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I. Pendahuluan 

Untuk berbagai alasan, keamanan dan kerahasiaan sangat dibutuhkan dalam komunikasi data melalui 
internet, tak terkecuali sebuah pesan. Steganografi sebagai suatu seni penyembunyian pesan ke dalam suatu 
media yang banyak dimanfaatkan untuk mengirim pesan melalui jaringan internet tanpa diketahui orang lain 
[1], [2]. Menyembunyikan sebuah pesan dengan steganografi akan mengurangi kecurigaan dan peluang 
terdeteksinya keberadaan pesan oleh pihak ketiga [3]. Media yang digunakan sebagai media pembawa (carrier 
file) dapat berupa teks, gambar, audio dan video. Salah satu carrier file dalam steganografi adalah gambar/citra 
digital, merupakan media yang paling sering digunakan karena sering dipertukarkan dalam dunia internet antara 
lain, JPEG, PNG, GIF dan BMP. 

Terdapat teknik dasar dalam steganografi, yaitu teknik substitusi, teknik transform domain, teknik statistic, 
teknik distortion, dan teknik cover generation [4]. Masing-masing teknik dasar diwakili metode, misal teknik 
substitusi menggunakan metode LSB dan MSB, teknik transform domain menggunakan metode Spread 
Spectrum, dll. Metode LSB, merupakan metode yang paling sering digunakan karena termasuk metode dasar 
dalam pengembangan metode-metode yang lainnya. Metode ini menggunakan bit paling tidak berarti untuk 
digantikan bit pesan yang akan disisipi. Sama-sama mengganti bit, metode MSB dikembangkan dari metode 
dasar tersebut. Namun, metode MSB menggunakan bit yang paling berarti untuk digantikan dengan bit pesan. 

Tidak seperti LSB, metode Spread Spectrum akan mengacak pesan yang tersimpan dalam citra. Sehingga 
memiliki keamanan yang baik karena pesan sulit terdeteksi [5], namun memerlukan kunci untuk 
mendeskripsikan citra agar dapat membaca suatu pesan. Pada metode DCT dan DWT, akan menyisipkan pesan 
ke dalam sinyal dalam ranah transform. Dan untuk metode BPCS, penyisipan dilakukan tidak hanya pada least 
significant bit, tapi pada seluruh bitplane yang termasuk noise-like regions. Pada review literatur ini, akan 
dijelaskan tentang metode steganografi LSB, MSB, DCT, DWT, Spread Spectrum dan  BPCS yang masing-
masing akan dibandingkan kelebihan dan kelemahannya. Sehingga, dapat digunakan sebagai rujukan untuk 
penelitian mendatang. 

II. Kajian Pustaka 

Metode steganografi dapat digunakan pada citra digital. Metode steganografi pada citra digital terdiri dari 
metode sebagai berikut: 

A. Least Significant Bit (LSB) 

Pendekatan paling sederhana untuk menyembunyikan data dalam file citra disebut penyisipan Least 

Significant Bit (LSB)[6]. Metode ini banyak digunakan karena komputasinya tidak terlalu kompleks dan pesan 
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yang disembunyikan cukup aman [7]. Penyisipan Least significant bit (LSB) adalah pendekatan yang umum 

untuk menanamkan informasi dalam media citra. Least significant bit (dengan kata lain, bit ke-8) sebagian atau 

seluruh dari byte dalam sebuah gambar diubah menjadi sebuah bit dari pesan rahasia. 

Untuk file bitmap 24 bit maka setiap pixel (titik) pada gambar tersebut terdiri dari susunan tiga warna merah, 

hijau dan biru (RGB) yang masing-masing disusun oleh bilangan 8 bit (byte) dari 0 sampai 255 atau dengan 

format biner 00000000 sampai 11111111. Dengan demikian pada setiap pixel file bitmap 24 bit, dapat disisipi 

3 bit data[10]. Sebagai ilustrasi misalkan cover-object adalah sekempulan citra seperti yang terlihat pada contoh 

berikut: 

00110011   10100010   11100010    01101111 

 

Misalnya pesan rahasia (yang telah dikonversi ke system biner) adalah 0110. Setiap bit dari watermark 

menggantikan posisi LSB dari segmen pixel-pixel citra menjadi: 

00110010   10100011   11100011   01101110 

 

Dari hasil diatas menunjukkan, bahwa bit terakhir sebagai bit yang tidak penting akan digantikan dengan 

pixel dari pesan rahasia [8]. 

B. Most Significant Bit (MSB) 

Pada metode MSB, pesan disisipkan pada bit ke-1. Sebagai contoh, misalkan tiga piksel yang berdekatan 
(sembilan bytes) dengan kode RGB seperti pada metode LSB+1 akan disisipkan adalah karakter “R” dengan 
menggunakan metode MSB, maka akan dihasilkan citra hasil dengan urutan bit sebagai berikut: 

00110101       11010110       01101010 

11110100       00111001       01100001 

11110001       00010001       11100001 

Pada contoh di atas, dapat dilihat bahwa sebagian MSB+1 (bit ke-1) yang ada pada citra asal (original) 
digantikan dengan bit dari pesan yang akan disisipkan [6]. 

C. Spread Spectrum 

Metode Spread Spectrum adalah sebuah teknik pentransmisian dengan menggunakan pseudonoise code, 
yang independen terhadap data informasi, sebagai modulator bentuk gelombang untuk menyebarkan energy 
sinyal dalam sebuah jalur komunikasi (bandwidth) yang lebih besar daripada sinyal jalur komunikasi informasi 
[9]. Oleh penerima, sinyal dikumpulkan kembali menggunakan replica pseudonoise code tersinkronisasi. 
Metode Spread Spectrum memperlakukan coverimage baik sebagai derau (noise) ataupun sebagai usaha untuk 
menambahkan derau semu (pseudonoise) ke dalam cover-image. 

Proses penyisipan pesan menggunakan metode Spread Spectrum ini terdiri dari tiga proses, yaitu spreading, 
modulasi, dan penyisipan pesan ke citra. Sedangkan proses ekstraksi pesan menggunakan metode Spread 
Spectrum ini terdiri dari tiga proses, yaitu pengambilan pesan dari matriks frekuensi, demodulasi, dan de-
spreading. 

D. Discrete Cosine Transform (DCT) 

DCT merupakan sebuah metode yang telah diterapkan di berbagai bidang pengetahuan. DCT merupakan 
metode yang mentransfrormasikan sebuah informasi dari domain ruang atau waktu ke dalam domain frekuensi 
dengan tujuan untuk mempercepat transmisi, mengurangi penyimpanan di dalam memori, menyediakan 
representasi compact, dan sebagainya [10]. Metode DCT yang banyak digunakan dalam aplikasi adalah DCT 
2D [4]. Persamaan untuk transformasi DCT 2D (citra berukuran m x n) ditunjukkan pada persamaan di bawah ini: 

𝐶(𝑢, 𝑣) =∝ (𝑢) ∝ (𝑣)∑ ∑ 𝑓(𝑥, 𝑦)
𝑁−1
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Untuk invers dari transformasi 2D DCT dapat dilihat pada persamaan di bawah ini: 

𝐶(𝑢, 𝑣) =∑ ∑ ∝ (𝑢) ∝ (𝑣)𝐶(𝑢, 𝑣)
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E. Discrete Wavelet Transform (DWT) 

DWT merupakan metode yang dapat membagi informasi dari suatu citra menjadi pendekatan dan detail 
sinyal. LL band meliputi koefisien low pass dan pendekatan terhadap suatu citra serta detail sub signal lainnya 
yang menunjukkan rincian vertikal, horisontal, atau diagonal atau perubahan di dalam suatu citra [4]. Persamaan 
umum untuk DWT dapat dilihat pada persamaan di bawah ini: 

𝐷𝑊𝑇{𝑓(𝑡)} = 𝑊∅(𝑗∅, 𝑘) +𝑊∅(𝑗, 𝑘)  (3) 

F. Bit-Plane Complexity Segmentation (BPCS) 

Teknik BPCS ini adalah teknik steganografi yang tidak berdasarkan teknik pemrograman, tetapi teknik yang 
menggunakan sifat penglihatan manusia [11]. Proses penyisipan pesan dilakukan pada segmen yang memiliki 
kompleksitas yang tinggi. Segmen yang memiliki kompleksitas tinggi ini disebut noise-like regions. Pada 
segmen-segmen ini penyisipan dilakukan tidak hanya pada least significant bit, tapi pada seluruh bitplane yang 
termasuk noise-like regions. Oleh sebab itu, pada teknik BPCS, kapasitas data yang disisipkan dapat mencapai 
50% dari ukuran cover-object-nya [12]. Langkah-langkah yang dilakukan pada algoritma BPCS pada saat 
menyisipkan data adalah sebagai berikut: 

 Cover-object dengan sistem PBC diubah menjadi sistem CGC, kemudian citra tersebut di-slice menjadi 
bit-plane dalam bentuk citra biner. Setiap bit-plane mewakili bit dari setiap piksel pada citra. 

 Segmentasi setiap bit-plane pada cover-object menjadi informative dan noise-like region dengan 
menggunakan nilai batas/threshold (α0). Nilai umum dari threshold =0,3. 

 Kelompokkan byte-byte pesan rahasia menjadi rangkaian blok pesan rahasia. 

 Jika blok (S) kurang kompleks dibandingkan dengan nilai batas, maka lakukan konjugasi terhadap S 
untuk mendapatkan S* yang lebih kompleks. Blok konjugasi (S*) pasti lebih kompleks dibandingkan 
dengan nilai batas. 

 Sisipkan setiap blok pesan rahasia ke bit-plane yang merupakan noise-like region (atau gantikan semua 
bit pada noise-like region). Jika blok S dikonjugasi, maka simpan data pada conjugation map. 

 Sisipkan juga conjugation map seperti yang dilakukan pada blok pesan rahasia. 

 Ubah stego-object dari sistem CGC menjadi sistem PBC. 

Selanjutnya dapat dilakukan proses ekstraksi pesan rahasia. Proses ekstraksi pesan rahasia dapat dilakukan 
dengan menerapkan langkah-langkah penyisipan secara terbalik. 

III. Analisis Perbandingan 

Selanjutnya, akan diberikan kelebihan dan kelemahan dari masing-masing metode. Selengkapnya dapat 
dilihat pada Tabel 1. Berdasarkan Tabel 1 dapat dilihat beberapa metode yang dibandingkan adalah (a) Least 
Significant Bit (LSB), (b) Most Significant Bit (MSB), (c) Spread Spectrum, (d) Discrete Cosine Transform 
(DCT), (e) Discrete Wavelet Transform (DWT), dan (f) Bit-Plane Complexity Segmentation (BPCS). 

Tabel 1 Perbandingan Metode-Metode 

Metode Kelebihan Kelemahan 

Least Significant Bit 

(LSB) 
 Memiliki nilai MSE kecil dan PSNR besar, sehingga 

kualitas citra sebelum penyisipan pesan tidak jauh 

berbeda dengan citra sesudah penyisipan pesan [1], 

[13]–[16] 

 Proses penyisipan dan ektraksi cepat [4] 

 Citra sebelum dan sesudah penyisipan pesan memiliki 

resolusi yang sama [17], [18] 

 Cepat dan mudah [19], [20] 

 Ukuran citra asli dan citra berisi pesan sama [7], [21] 

 Tidak hanya terpaku pada 1 bit terakhir saja sebagai 

tempat penyembunyian data, namun bisa 

dikembangkan hingga 8 bit [22] 

 Tingkat ketahanan pesan terhadap perubahan 

kontras citra buruk, sehingga kerusakan pesan 

besar dan tidak dapat dibaca [6] 

 Mudah diserang dalam pemrosesan image, 
seperti cropping dan kompresi [4], [16], [19], 

[23] 

 Analisis keamanan kurang baik dengan 

pendeteksian perhitungan PSNR [7], [20] 

 Kapasitas pesan yang disisipkan terbatas [21] 

Most Significant Bit 

(MSB) 
 Tingkat ketahanan pesan terhadap perubahan kontras 

citra baik, sehingga kerusakan pesan kecil dan masih 

dapat dibaca [6] 

 Memiliki nilai MSE besar,  sehingga kualitas 

citra sebelum penyisipan pesan jauh berbeda 

dengan citra sesudah penyisipan pesan [1], 

[14] 

Spread Spectrum  Nilai PSNR tinggi dan MSE kecil, sehingga citra hasil 

steganografi mampu menyerupai citra aslinya [5], [9] 

 Performasi robustness pada citra baik karena hanya 
memiliki perubahan pixel sangat kecil [9] 

 Peluang terdeteksinya pesan rendah [24] 

 Tidak memiliki performansi yang baik ketika 

diberikan serangan berupa noise, cropping dan 

proses kompresi [9], [20] 

 Memiliki proses embedding dan ekstraksi yang 
lama [20] 
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Metode Kelebihan Kelemahan 

Discrete Cosine 

Transform (DCT) 
 Butuh waktu singkat untuk pemrosesan [4] 

 Memiliki keamanan yang baik [16] 

 Memiliki nilai PSNR kecil sehingga citra hasil 

steganografi kurang menyerupai citra aslinya 

[4] 

 

 

Discrete Wavelet 

Transform (DWT) 
 Memiliki nilai PSNR besar sehingga citra hasil 

steganografi mampu menyerupai citra aslinya [4], [25] 

 Memiliki keamanan yang baik [25] 

 Cocok untuk menyisipkan kapasitas pesan yang besar 
[26] 

 Butuh waktu lama dalam pemrosesan [4] 

 Jumlah karakter pesan mempengaruhi kualitas 

citra [27] 

Bit-Plane 

Complexity 

Segmentation 

(BPCS) 

 Memiliki waktu ekstraksi yang cepat [11] 

 Cocok untuk menyisipkan kapasitas pesan yang besar 

[26] 

 Waktu penyisipan  pesan yang lambat [11] 

 Berubahnya ukuran file citra setelah disisipi 

pesan [11] 

IV. Kesimpulan 

Steganografi merupakan ilmu dan bisa dikatakan seni menyembunyikan pesan rahasia dengan suatu cara 
sedemikian sehingga tidak seorang pun yang mencurigai keberadaan pesan tersebut. Media untuk menyisipkan 
pesan dapat berupa teks, citra digital, audio maupun video. Dalam paper review ini, menggunakan studi 
literature tentang steganografi pada citra digital. Berdasarkan paper review ini dapat diketahui bahwa terdapat 
banyak metode steganografi pada citra digital, namun dalam review literatur ini telah dibahas 6 metode antara 
lain LSB, MSB, Spread Spectrum, DCT, DWT dan BPCS. Masing-masing metode mempunyai kelebihan dan 
kekurangan, sehingga tidak ada metode yang sempurna dan penggunaannya tergantung kebutuhan. 
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