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ABSTRAK

Informasi yang berfungsi untuk memberi wawasanptnrgetahuan. Informasi disimpan dalam bentuk file
dokumen atau media lainnya ke dalam penyimpanarplktem yang dapat dibaca dan dipahami oleh siapapun.
Sering kali beberapa informasi yang bersifat rahasin hanya boleh dibaca dan diakses oleh useirisend
maupun orang tertentu. Salah satu cara untuk melgidkerahasiaan informasi yaitu dengan menggunakan
metode kriptografi untuk mengenkripsi file yang ibelinformasi sehingga file menjadi teracak darakid
dimengerti lagi maknanya. Salah satu algoritmat&gmfi adalah metode Data Encryption Standard (DES
yang merupakan algoritma kriptografi modern denigaatan kata kunci simetris dimana hanya membutahka

satu kunci yaitu private key untuk mengenkripsi demndekripsinya.

File yang diamankan digabung membentuk satu fitel lpaitu adalah file hasil. File hasil adalah filari
hasil proses pengamanan dengan ekstensi EXE (*yax) tipe executable file. File hasil diamankangan
password untuk membuka dan memecahnya, sedanigarafig diamankan dienkripsi dengan menerapkan
metode Data Encryption Standard. Proses enkripia file mengubah struktur asli hexa dari file sgh file
dalam keadaan teracak dan sulit dipahami. Dipenlyases dekripsi untuk mengembalikan menjadiyiileg

dapat diakses, dibaca dan dipahami lagi.

Kata Kunci : Kriptografi, Multifile Locker Application, Data Encryption Sandard, EnkripsiFile, Executable

File.

PENDAHULUAN

Informasi sangat dibutuhkan pada saat ini.
Informasi yang berfungsi untuk memberi wawasan
dan pengetahuan sering ditulis dan disimpan
seseorang dalam bentuk dokumen atau media
lainnya di dalam penyimpanan komputer sehingga
bisa dibaca dan mudah dipahami oleh siapapun.
Sering kali beberapa informasi yang bersifat
rahasia dan hanya boleh dibaca dan diakses oleh
user sendiri maupun orang tertentu. Informasi
menjadi sangat rentan untuk diketahui, diambil atau
bahkan dimanipulasi dan disalahgunakan oleh
pihak lain yang tidak berhak. Untuk melindungi
kerahasiaan informasi tersebut mencegah dari
jatuhnya informasi kepada pihak-pihak lain yang
tidak berkepentingan, diperlukan pengamanan.
Pengamanan dan kerahasiaan data merupakan salah
satu aspek penting dari suatu sistem informasi.
Sehingga informasi ditentukan hanya bisa diakses
oleh pemilik informasi atauuser yang telah
ditentukan pemilik informasi. Pengamanan pada
informasi dilakukan dengan cara Enkripsi.
Enkripsi berfungsi untuk mengamankan sebuah
informasi atau pesanpl@intext) menjadi pesan
yang tersembunyic{phertext). Sedangkan untuk
membalikkan proses dari enkripsi agar informasi
kembali ke karakter semula disebut Dekripsi.

Untuk mempelajari cara dan proses enkripsi

dan dekripsi maka diterapkanlah

Kriptografi.Kriptografi adalah ilmu dan seni untuk
menjaga  kerahasian pesan dengan cara
menyandikannya ke dalam bentuk yang tidak dapat
dimengerti lagi maknanya[2]. Kriptografi juga
untuk tujuan mempelajari tentang keamanan
kerahasiaan informasi, integritas data, autensfika
dan nirpenyangkalan[6].Kriptografi terbagi 2
macam vyaitu kriptografi klasik dan kriptografi
modern. Kriptografi klasik mengenkripsi karakter
per karakter dengan menggunakan alfabet.
Sedangkan kriptografi modern beroperasi pada
string biner. Salah satu dari metode kriptografi
yaitu metodeData Encryption Sandard (DES).
Metode ini tergolong dalam metode kriptografi
modern dimana beroperasi pada mode bit
ketimbang karakter. Sehingga semua data dan
informasi yang tersimpan dalam medite akan
dienkripsi diubah dalam bentuk rangkaian bit biner,
kemudian menjadi cipherteks dalam rangkaian bit
biner juga. File yang sudah dienkripsi akan
memiliki rangkaian bit yang diacak, sehingga susah
dibaca dan dipahami secara langsung tanpa ada
pemecah kunci dan aplikasi untuk dekrigde
tersebut. Metode ini juga termasuk algoritma
simetris dimana hanya membutuhkan satu kunci
yaitu private key untuk mengenkripsi dan
mendekripsinya.

File atau disebut dengan Berkas didefinisikan
sebagai kumpulan catatan yang sama disimpan
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pada perangkat penyimpanan sekunder
komputer[8]. Fileini dapat diakses lebih dari satu
proses, dapat dibaca, dan bahkan menulis yang
baru. File biasanya diperoleh dari informasi yang
sudah kita buat dalam bentuk dokumen digital,
ataupun unggahan dari jaringan internet secara
langsung ataupun lampiran sisipan dari email.

Adapun penelitian sebelumnya mengenai
pengaman berkas menggunakan metddata
Encryption Sandard telah dilakukan oleh
Budhiarto (2006) dengan judul “Pengamanan
Enkripsi Berkas Menggunakan Algoritma Data
Standar Enkripsi”. Pengamanan dilakukan dengan
mengenkripsi pada satfile menerapkan metode
Data Encryption Sandard sehinggdfile tidak bisa
diakses, dibaca dan dipahami.

Pada penelitian penulis menambahkan teknik
pengamanannya. Cara pengamanannya Yyaitu
dengan mengenkripsi duile atau lebih secara
bersamaan, sehingg@ menjadi teracak dan tidak
dimengerti lagi maknanya. Dan selanjutriije-file
yang sudah teracak sebelumnya digabungkan
menjadi satdile baru yaitufile hasilexecutable file
yang berekstensi EXE (*.exdjile juga diamankan
dengan menambahkapassword yang digunakan
apabila ingin memecah kembfilie-file yang telah
digabungkan. Teknik penguncidile ini disebut
teknik file locker, karena file diamankan lebih
banyak maka menjadMultifile Locker. Untuk
memecah kembalfile yang sudah digabungkan
sebelumnya padéile EXE (*.exe) dibuka dengan
password, selanjutnyéfile-file yang sudah teracak
dapat dibuka dan dibaca kembali dengan cara
membalik proses enkripsinya yaitu didekripsi
dengan kata kunci yang sama pada saat proses
enkripsi sebelumnya.

TINJAUAN PUSTAKA

Rancang Bangun

Rancang Bangun adalah tahap dari setelah
analisis dari siklus pengembangan sistem yang
merupakan  pendefinisian  dari  kebutuhan-
kebutuhan fungsional, serta menggambarkan
bagaimana suatu sistem dibentuk yang dapat

berupa penggambaran, perencanaan dan pembuatan
sketsa atau pengaturan dari beberapa elemen yang

terpisah ke dalam satu kesatuan yang utuh dan
berfungsi, termasuk menyangkut

mengkonfigurasikan dari komponen-komponen
perangkat keras dan perangkat lunak dari suatu
sistem([3].

Multifile

Multi dalam bahasa Inggris disebut dengan
multiple yang artinya lebih dari satu. Sedangkan
file atau disebut dengan berkas didefinisikan
sebagai sebuah koleksi informasi berkaitan yang
diberi nama dan disimpan di dalam penyimpanan
sekunder gecondary storage) komputer[7]. Jadi
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dapat diartikanMultifile adalah kumpulan koleksi
informasi yang lebih dari satu kemudian disimpan
dalam penyimpanan sekunder komputer.
Biasanya sebuafile merepresentasikan data
atau program. Adapun jenis-jenis dari file[7]:
1. Text file : urutan dari karakter-karakter yang
diatur menjadi barisan dan mungkin halaman.
2. Source file : urutan dari berbagaiubroutine
dan fungsi yang masing-masing kemudian
diatur sebagai deklarasi-deklarasi diikuti oleh
pernyataan-pernyataan yang dapat dieksekusi.
3. Object file: urutan daribyte-byte yang diatur
menjadi blok-blok yang dapat dipahami oleh
penghubung sistem.
4. Executable filee kumpulan dari bagian-bagian
kode yang dapat dibawa ke memori dan
dijalankan oleHoader.

Locker Application

Locker berasal dari bahasa Inggris yang
berarti diambil dari katalock yaitu mengunci,
sehingga locker adalah penguncilocker juga
diartikan sebuah perangkat yang dioperasikan
dengan kunci, kombinasi, atakeycard dan
digunakan untuk memegang, menutup atau
mengamankan[9].

SedangkanApplication berasal dari bahasa
Inggris yaitu aplikasi yang artinya penerapan,
lamaran ataupun penggunaan. Menurut Nugroho
(2007) “Aplikasi adalah program yang ditulis untuk
melaksanakan tugas khusus dari pengguna. Jenis
program ini mempunyai sifat pasti tentang
pemrosesan yang harus dilakukfile data yang

harus di proses guna menyelesaikan suatu
pekerjaan”.
Menurut Abdul Kadir (2003), “Aplikasi

adalah suatu program yang dibuat oleh pemakai
yang ditujukan untuk kepentingan khusus”.

Dapat dikatakanLocker Application adalah
suatu program yang mempunyai tugas khusus
untuk proses pengamanan yang dioperasikan
dengan kunci atau kombinasi.

Data Encryption Standard (DES)

DES termasuk ke dalam sistem kriptografi
simetri dan tergolong jenicipher blok. DES
beroperasi pada ukuran blok 64 bit. DES
mengenkripsikan 64 bit plainteks menjadi 64 bit
cipherteks dengan menggunakan 56 bit kunci
internal (nternal key) atau upa-kunci s(ibkey).
Kunci internal dibangkitkan dari kunci eksternal
(external key) yang panjangnya 64 bit[6].

Skema global dari algoritma DES yaitu (lihat
Gambar 2.1):

1. Blok plainteks dipermutasi dengan matriks
permutasi awalifitial permutation atau IP).

2. Hasil permutasi awal kemudian di-
enciphering sebanyak 16 kali (16 putaran).
Setiap putaran menggunakan kunci internal
yang berbeda.
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3. Hasil enciphering kemudian dipermutasi
dengan matriks permutasi balikannvers
initial permutation atau IP* ) menjadi blok
cipherteks.

Plainteks

Enciphering

Cipherteks

Gambar 1. Skema Global Algoritnzata
Encryption Standard[6]

16 kali |:'

Di dalam prosesenciphering, blok plainteks
terbagi menjadi dua bagian, kiti)(dan kananFK),
yang masing-masing panjangnya 32 bit. Kedua
bagian ini masuk ke dalam 16 putaran DES. Pada
setiap putaram, blok R merupakan masukan untuk
fungsi transformasi yang disebfuitPada fungst,
blok R dikombinasikan dengan kunci internii.
Keluaran dai fungsf di-XOR-kan dengan blok
untuk mendapatkan bloR yang baru. Sedangkan
blok L yang baru langsung diambil dari bldk

sebelumnya. Ini adalah satu putaran DES. Secara

matematis, satu putaran DES dinyatakan sebagai:

L=R-1
R=Li-10f(Ri -1, Kj)

Dimana:

1. Li-1 adalah blok yang sedang giliran tidak
dienkripsi.

2. @ adalah operasixclusive or secaraitwise.

3. fadalah fungstipher yang akan dijelaskan.

4. R-1 adalah blok yang sedang giliran
dienkripsi.

5. Kjadalah kunci untuk putaram

Gambar 3 memperlihatkan skema algoritma
DES yang lebih rinci. Satu putaran DES merupakan
model jaringanFeitsel (Lihat gambar 2). Perlu
dicatat dari gambar 2 bahwa jika 1L Rie)
merupakan keluaran dari putaran ke-16, maka (R
L1e) merupakan pra-ciphertekpré-cipertext) dari
enciphering ini. Ciperteks yang sebenarnya
diperoleh dengan melakukan permutasi awat, IP
terhadap blok pra-cipherteks.
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Gambar 2. Jaringadreistel untuk satu putaran
DES[6]

Plainteks

L=R |

Cipherteks

Gambar 3. Algoritma Enkripsi dengan DES
Permutasi Awal[6]

HASIL DAN PEMBAHASAN

Use case diagram Multifle Locker
Application menggunakan metode Data Encryption
Standard dapat dilihat pada gambar 4.

System

/Memulai Proses
A_ Pengaman File )T mmmmene L g

e _— =<<include?> Menyeleksi File
e / Memilin File Hasll

= Pengamanan / 5T
/| f MelihatisiFile _<sindiude>>’ <<include>

Memulai Proses

3y
Wembuka Pengaman File Hasiy

Actor / User

"'."/ Mendekripsi File- ‘.r"
\File dari Hasil Pemecahan/

Gambar 4Jse Case Multifile Locker Application

Pada gambar user merupakan pemilikfile
dan pada saatser memulai proses pengamanan,
terlebih dahulu menyeleksifile yang ingin
diamankan kemudian menginputkpassword dan
kata kunci enkripsi dan selanjutnya memulai proses
pengamanan sehingga memperdiéh hasil. Pada
proses membuka pengamarfda hasil, user perlu
memilih file hasil dari proses pengamanan



Jurnal Informatika Mulawarman

sebelumnya serta menginppassword dan kata
kunci enkripsi yang juga digunakan pada saat
proses pengamanan sebelumnya. SetelaHiliu
akan ditampilkan danuser memulai proses
membuka pengamanan. Hasil dari proses adalah
berupa file-file yang bisa diakses, dibaca, dan
dipahami. Pada proses pendekrifisg, file yang
diseleksi untuk didekripsi adalakfile yang
sebelumnya hanya melalui proses pemecahan tanpa
melalui proses membuka pengamanan enkripsi
padafile. Sehingga perlu proses dekripsi agar file
bisa diakses, dibaca, dan dipahami kembali.

Proses Pengamanan File

Pada proses pengamandihe, user harus
menginputkarpassword dan kata kunciPassword
memberikan keamanan pada saat akan memecah
file hasil, sedangkan kata kunci adalah kata kunci
untuk proses pengenkripsian pafike-file yang
telah diseleksi.Kata kunci yang diinputkan pada
proses enkripsi menggunakabata Encryption
Sandard dengan jumlah bit kunci harus 64 bit
sehingga harus menginputkan 8 karakter karena
dalam satu karakter memiliki jumlah 8 bit.
Activitydiagram untuk proses ini dapat dilihat pada
gambar 5.

User System

) 2 =
(" MemiinFie )

ut Nama File Hasil )
d T

4
@

Gambar SActivity Diagram Mulai Proses
Pengamanahile

Dapat dilihat pada gambar 5 setelaker
menginputkarfile, namafile hasil, password dan
kata kunci sistem terlebih dahulu menydlie-file
yang akan diamankan kemudian mengenkripsi
dilanjutkan dengan penyatuafile-file sehingga
menjadifile hasil yang berekstensi EXE (*.exe).

ProsesLihat |si File Hasl|
Activity diagram Lihat Isi File Hasil dapat
dilihat pada gambar 6.
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Sistem

-

BENAR

(" Menampikan isi File Hasil )

P!
:.‘,

Gambar EActivity Diagram Lihat IsiFile Hasil

Pada gambar 6 adalah proses sistem
menampilkanfile-file yang disatukan sebelumnya
yang ada padafile hasil. User hanya perlu
menginputkanpassword dan kemudian divalidasi
oleh sistem. Apabilgassword benar, maka info
darifile-file akan ditampilkan.

Proses M embuka Pengamanan File Hasll

Untuk memulai proses membuka
pengamanan, terlebih dahulu memifitie hasil.
Pada proses ini terdapat untuk menginputkan
password dan kata kunci. Adapuactivity diagram
dari proses ini dapat dilihat seperti pada gambar 7

User

Sistem

Gambar 7Activity Diagrarﬁ Mulai Proses
Membuka Pengamandiile Hasil

Pada gambar 7 untuk memulai proses
membuka pengamananuser terlebih dahulu
melakukan pengecek terhaddipe hasil, setelah
password yang diinputkan benar kemudian
dilanjutkan dengan menginputkan 8 karakter kata
kunci dekripsi. Dan selanjutnya sistem melakukan
pemecahan terhadafiile hasil dan kemudian
menyalinfile dari hasil pemecahafile kemudian
didekripsi untuk mengembalikan Kde yang bisa
diakses, dibaca dan dipahami kembali.

Proses Dekrips File-filedari Hasil Pemecahan
Proses pendekripsiandilakukan apabfite
sudah dipecahkan tidak melalui sistem. Jadi hanya
memilih file dari hasil pemecahan dan menginput
kata kunci dekripsinya, sehingga mengembalikan

ke file semula darifile yang teracakhexa-nya.
Activity diagram dari proses pendekripsian ini
dapat dilihat seperti pada gambar 8.
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User Sistem

e £ s dar
\_Pemecahan File Hasil

( Menginput Kata Kunei J&—|

| vA

(Wenyalin Fiie__)

(Wiendekrps Flle )

(File Sukses Terdekipsi )

( J
Gambar 8Activity Diagram DekripsiFile-file
Dari Hasil Pemecahan

Pada gambar Ber hanya memilihfile dari
hasil pemecahan,file ini diperoleh ketika
pemecahan dilakukan tanpa menggunakan sistem.
Dan kemudian menginputkan kata kunci dekripsi
sebanyak 8 karakter.File disalin kemudian
dilanjutkan dengan mendekripsi ddile sukses
didekripsi.

PENGUJIAN SISTEM

Pengujian pada sistem difokuskan pada
tahapan pengamandile, membuka pengamanan
dan dekripsi file. Pengujian dilakukan untuk
menguji tingkat keberhasilan, apakdHe bisa
diamankan sehinggéile terkunci dan tidak bisa
dibaca karena terenkripsi dan kemudian hanya bisa
diakses oleluser sendiri. Dan pada saat memulai
membuka pengamanan, pengamanan dibuka dan
file-file bisa dikembalikan dalam bentuk semula
sehingga menjadiile yang bisa dibaca kembali.
Berikut beberapdile yang dijadikan bahan dalam
pengujian dapat dilihat pada tabel 1.

Tabel File-file Bahan Pengujian

No. Nama File For mat (I?yzti)
1 | 10. BAB l.docx DOCX 27489
2 | flanel.jpg JPG 88908
3 | test.txt TXT 4323
Jumlah Total | 120720

Adapun tampilan salah satu file yaitu ‘test.txt’
sebelum melakukan pengamanan dapat dilihat pada
gambar 9.

"] test.txt - Notepad

e 3 - oy e S

File Edit Format View Help

BAB I
PENDAHULUAN

Latar selakang
Dengan kemajuan teknologi, informasi sangat dibutuhkan pada saat ini.
Informasi yang berfungsi untuk memberi wawasan dan pengetahuan serin L
ditulis dan disimpan Seseorang dalam bentuk dokumen atau media lainnya yan T
bisa dibaca dan mudah dipahani. Sering kali beberapa informasi yano bertirat
rahasia dan hanya boleh dibaca dan diakses oleh orang Tertentu maupun diri
sendird yang isinya bersifat pribadi. Informesi menjadi sangat rencan urtuk
diketahui, diambil atau bahkan dimanipulasi dan disalahgunakan oleh pihak
Tain yang 'tidak berhak. Untuk melindungi kerahasiaan informasi tersebut
mencegah dari jatuhnya informasi kepada i
berkepentingan, diperlukan pengamanan. Pengamanan dan kerahasiaan data
merupakan salah satu aspek penting dari suatu sistem informasi. sehingga
informasi ditentukan hanya bisa diakses oleh pemilik informasi atau user
yang Telsh ditentukan pemilik fnformasi. pengamanan pada infornasi
dilakukan dengan cara Enkripsi. Enkripsi berfungsi untuk mengamankan sebuah
informasi atau pesan (plaintext) menjadi pesan yang tersembunyi
(ciphertext). sedangkan untuk membalikkan proses dari enkripsi agar
informasi kembali ke karakter semula disebut Dekripsi.
untuk mempelajari cara dan proses enkripsi dan dekripsi maka diterapkanlah
Kriptologl, Kriptologi sdalah studi mengenai kriptografi dan kriptanalisis.
Kriptanalisis (cryptanalysis) adalah ilmu dan seni untuk memecahkan

pihak-pihak Tain yang tidal

Kriptografi adalah ilmu dan semi untuk menjaga kerahasian pesan dengan cara
menyandikannya ke dalam bentuk yang tidak dapat dimengerti lagi maknanya

Gambar 9. Tampilan File Sebelum Pengamanan

Pengujian Memulai Proses Pengamanan File
Pengujian dilakukan dengan menggunakan
file-file pada tabel 1 diinputkan patkxtfield :
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Nama File Hasil . hallo
Password : samarinda
Kata Kunci Enkripsi : komputer

Dengan kata kunci enkripsi yang diinputkan harus
sebanyak 8 karakter. Kemudian dilanjutkan dengan
memilih lokasi folderoutput file hasil. Setelah
semuafile sudah diseleksi kemudian dipilih dan
semua data telah diiputkan. Setelah itu memulai
proses pengamanan kemudian setelah proses
selesai maka tampilan beberapa data pada saat
proses berjalan d:_;\f)at dilihat pada gambar 10.

e

(o (s forom]
Gambar 10. Tampilan Proses Pengamanan Selesai

Fle it View Took tep
Owonize > EOpen.  Bum

» Computer » LocalDisk 0] » fest b exe

Hew folder

Faverites

A hallo exe:

& CO Drive (1) ZTEMK

Gambar 11. Hasil Dari Proses Pengamdfita

Dapat dilihat pada gambar 10 waktu proses
pengamanan adalah 00:00:01.5030859 detik dan
pada gambar Iile berhasil diamankan dan
menjadi file hasil dengansize (ukuran) 257
KB.Kemudian file hasil dieksekusi maka akan
muncul tampilan untuk menginputkapassword
seperti pada gambar 12.

Enter password ,* " {&J

Enter password:

™ Show password |

| =

Gambar 12. Tampilan Inp&tassword Pada Saat
File Hasil Dieksekusi

Cancel | l

Pengujian Memulai Proses M embuka
Pengamanan File

Pada pengujian proses membuka pengamanan
file, file diinputkan adalatfile hasil dari proses
pengamanan sebelumnya. Jadi dalam pengujian ini
file hasil yang digunakan adaldHe ‘hallo.exe’
dengansize 257 KB (262984 Byte). Sebelum
memulai proses membuka pengamanan, terlebih
dahulu melakukan pengecekan sehingga
ditampilkanlahfile-file di DataGridView padafile
hasil yang pada pengujian proses pengaméihan
sebagai bahan uji. Setelah menginputfiéan hasil
dan password divalidasi benar oleh sistem maka
diperoleh info darifile-file.Setelah menampilkan
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info dari file pada DataGridView kemudian
menginput kata kunci dan memilih lokasi folder
output untuk file-file yang dibuka keamanannya.
File yang dibuka keamanannya dengan cara
memecahfile hasil dan mendekripdile-file hasil
pemecahan menggunakan met@xga Encryption
Sandard (DES), kemudian memulai proses
membuka pengamanan dan dapat dilihat pada
gambar 4.36 data-data selama proses berjalan
setelah proses pengamanan selesai.

Prose:

Waktu Dpetikan
Penyainan 92Bfe  OBe 000000001SNE
Penyainan 4288 0Bre 0000000005119
Peoyainn ZU%Bre  OBe NO00000005509
Pendeirpsan 29128 0By (0000000296959 |=
Pendskrpsan 4328800 0Bye 0000000016358
Pendekipsan 274%8te __ DBje 1000000013754

Pendekapsin Bethasi
| Waktu yang dosrkan : 00:00:00 1268002 etk

Lokes Ouput D tes\Bkstrac s

Buke Folder | | Ketar

Gambar 13. Tz;mpmn Proses Membuka
Pengamanan Selesai

Dapat dilihat pada gambar 13 diperoleh waktu
untuk membuka pengamanafile hasil yaitu
0.1248002 Second. Dan hasil dari proses adidkah
dari hasil pemecahan déite dari hasil pemecahan
yang didekripsi. Adapurfile dari hasil proses
membuka pengamandite hasil dapat dilihat pada
gambar 14.

-
J v (or\pmtr  Local Disk(B) 1 tet  Eistat » hall

Fle Bt View Tools Help

Include i bbrasy »  Sharewith v Bum  Newfolder

Fevorites

enc testat

an'\ ive (H) ZTEMI

& Netwark

Gambar 14&ile Dari Hasil Proses Membuka
PengamanakRile Hasil

Namafile yang berawalan ‘dec’ adaldile yang
didekripsi dan namdile yang berawalan ‘enc’
adalahfile yang dienkripsi. Adapun tampilan salah
satu darifile setelah proses membuka pengamanan
yang didekripsi dapat dilihat pada gambar 15.

) dec enc teston - Notepad (SIS Lﬂ[_}
File Edit Format View Help L}

BAB I
PENDAHULUAN

i Latar Belakang
Dengan kemajuan teknologi, informasi sangat dibutuhkan pada saat ini.
Informasi yang berfungsi untuk memberi wawasan dan pengetahuan sering
ditulis dan disimpan seseorang dalam bentuk dokumen atau media lainnya
yang bisa dibaca dan mudah dipahami. Sering kali beberapa informasi
yang bersifat rahasia dan hanya boleh dibaca dan diakses oleh orang
tertentu maupun diri sendiri yang isinya bersifat pribadi. Informasi
menjadi sangat rentan untuk diketahui, diambil atau bahkan dimanipulasi
dan” disalahgunakan oleh pihak lain yang tidak berhak. Untuk melindungi
kerahasiaan informasi tersebut mencegah dari jatuhnya informasi kepada
pihak-pihak Tain yang tidak berkepentingan, diperlukan pengamanan.
Pengamanan dan kerahasiaan data merupakan salah satu aspek penting dari
suatu sistem informasi. sehingga informasi ditentukan hanya bisa
diakses oleh pemilik informasi atau user yang telah ditentukan pemilik
informasi. Pengamanan pada informasi dilakukan dengan cara Enkripsi.
Enkripsi berfungsi untuk mengamankan sebuah informasi atau pesan
(plaintext) menjadi pesan yang tersembunyi (ciphertext). sedangkan
untuk membalikkan proses dari enkripsi agar informasi kembali ke
karakter semula disebut Dekripsi.

Gambar 15. Tampllaﬁne Dari Hasil Dekr|p5|
Setelah Proses Membuka PengamdfitaHasil

Pengujian Pendekripsian Filedari Hasil
Pemecahan
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File-file dari hasil pemecahan adalille yang
diperoleh ketika mengeksekusi langsuiig hasil
di penyimpanan komputer. Setelah mengeksekusi
file hasil ‘hallo.exe’ dan diperolefile-file yang
dapat dilihat pada gambar 16.

W —

Dk (D) test 3 exe

Gambar 16=ile Dari Hasil Proses Membuka
Pengamanahile Hasil

Adapun tampilan salah satu ddifie setelah
proses eksekusi langsufitg hasil di penyimpanan

komputer dapat dilihat pada gambar 17.
C— e

] enc testtxt - Notepad 5 »

File Edit Format V\Ew Help

Gambar 17. TampilaﬁiT;Dari Hasil Didekripsi
Setelah Proses Membuka PengamdfitsHasil

Pada gambar 17 file dalam keadaan
terenkripsi dan belum melalui proses dekripsi.
Kemudian file diinputkan pada form ‘Unlocker’
pada tab ‘File-file’ dan setelah itu menginputkan
kata kunci dekripsi dan lokasi foldeutputfile dari
hasil dekripsi. Setelah semua diinputkan, maka
proses dekripiie dimulai.

Nama Fie Proses Ukran Wektu Dipeiskan

enc_10.B4B .docx 274%Bte  OByte 1000000009884
88912Bte OBy 1000000009250
4328Be OByte 0000000143416
27%Bee  OByte 000000013125 ‘
83912Bte 0By 100.00000283135

0Byte 100:0000001123

enc flanelog

Deloipsi Fie Seles
Wk yang Gpercan 00,0000 0740042deti

Lokasi Output  D\est\Eksract \DEK |

[ Buka g | [ rtr

Gambar 18. TamBiIaﬁ_Prosés Dekripsi Selesai

Pada gambar 18 dapat diperoleh bahwa waktu
yang diperlukan untuk mendekripdile yaitu
0,740042 detik. Namfile yang diberi awalan ‘dec’
menandakan bahwéle telah didekripsi. Proses
dekripsi adalah untuk membalik dari proses
enkripsi sehinggdile dikembalikan menjadfile
yang bisa diakses, dibaca dan dipahami lagi.
Adapun file dari hasil pendekripsian dan tampilan
file setelah proses dekripsi dapat dilihat pada
gambar 19 dan gambar 20.
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» Computer » LocalDisk (D) » test » Ekstract » DEK

\

File Edit View Tools Help

Organize > Includeinlibrary ~  Sharewith~  Bum  Newfolder

Name & Dat

@2 dec_enc_10. BABLdoox
@ Libraries ™ dec enc flaneljpg
[ dec_enc testt

4% Computer
&, Local Disk (C)
s Local Disk (D:)

e sk (E)

& cD Drive (G3)

& Network

Gambar 19File Dari Hasil Proses Dekripiile

] dec_enc testxt - Notepad
File Edt Fomat View Help

- B, = O]

BAB I
‘PENDAHULUAN

1 Latar Belakan
Dengan kemajuan teknaWogw informasi sangat dibutuhkan pada saat ini.
Informasi yang berfungsi untuk memberi wawasan dan pengetahuan serin

menjadi sangat rentan untuk diketahui, diambil atau bahkan dimanipulasi
dan’ disalahgunakan oleh pihak lain yang tidak berhak. Untuk melindungi
kerahasiaan informasi tersebut mencegah dari jatuhnya informasi kepada
pihak-pihak lain yang tidak berkepentingan, diperlukan pengamanan.
Pengamanan dan kenahasiaan data merupakan Salah satu aspek penting dari
suatu sistem informasi. Sehingga informasi ditentukan hanya

Giakses oleh pemilik informass atau user yang telah ditentukan pemilik
informasi. Pengamanan pada informasi dilakukan dengan cara Enkripsi
Enkripsi berfungsi untuk mengamankan sebuah informasi atau pesan
(plaintext) menjadi pesan yang tersembunyi (ciphertext). Sedangkan
untuk membalikkan proses dari enkripsi agar informasi kembali ke
karakter semula disebut Dekripsi.

Gambar 20. TampilaRile Setelah Proses Dekr|p3|

Perbandingan Struktur Hexa Pada File Di
Setiap Tahap Proses

Pada pengujian ini adalah untuk melihat
perbandingan perbedaan struktexa padafile saat

proses pengamanan dan membuka pengamanan.

Struktur hexa mengalami perubahan karena proses
enkripsi dan dekripsi. Pengujian ini menggunakan
salah satufile kemudian dibandingkan dengan
kondisi file yang berbeda yaitu setelah dienkripisi
dan didekripsi. Adapun struktunexa pada file
sebelum pengenkripsian dapat dilihat pada gambar
21.

5 teston |

Address © 1 2 3 4 5 6 7 8 9 a b c¢ d e f Dump
00000000 42 41 42 20 49 0d 0a 5%45 4e 44 41 48 55 4c 55 BAB I..PENDAHULU
00000010 41 4e Od Ga Od Oa Od Ba 31 2e 31 09 4c 61 74 61 All......1.1.Lata
00000020 72 20 42 65 6c 61 6b 61 6e 67 Od Oa 44 65 6e 67 r Belakang..Deng
00000030 61 6e 20 6b 65 6d 61 6a 75 61 Ge 20 74 65 6b Ge an kemajuan tekn
00000040 6f 6c 6f 67 69 2c 20 69 6e 66 6f 72 6d 61 73 69 ologi, informasi
0000050 20 73 61 6e 67 61 74 20 64 69 62 75 74 75 68 6b sangat dibutuhl
DO00ODE0 61 6e 20 70 61 64 61 20 73 61 61 74 20 69 6e 69 an pada saat ini
0O00OATO 2e 20 49 6e 66 6f 72 6d 61 73 69 20 79 61 6e 67 . Informasi yang
0O0O0ABO 20 62 65 72 66 75 6e 67 73 69 20 75 6e 74 75 6b  berfungsi untuk
00000A90 20 6d 65 6d 62 65 72 69 20 77 61 77 61 73 61 6e memberi wavasan
DO000Da0 20 64 61 6e 20 70 65 6e 67 65 74 61 68 75 61 Ge
0O0000bO 20 73 65 72 69 6e 67 20 64 69 74 75 6c 69 73 20 sering ditulis
00000AcO 64 61 6e 20 64 69 73 69 6d 7O 61 6e 20 73 65 73 dan disimpan ses
000000d0 65 6f 72 61 6e 67 20 64 61 6¢c 61 6d 20 62 65 6e eorang dalam ben
00000De0 74 75 6b 20 64 6f 6b 75 6d 65 6e 20 61 74 61 75 tuk dokumen atau
VO00ODFO 20 6d 65 64 69 61 20 6c 61 69 6e Ge 79 61 20 79 media lainnya y
00000100 61 6e 67 20 62 69 73 61 20 64 69 62 61 63 61 20 ang bisa dibaca
00000110 64 61 6e 20 6d 75 64 61 68 20 64 69 70 61 68 61 dan mudah dipaha
00000120 6d 69 2e 20 53 65 72 69 6e 67 20 6b 61 6c 69 20 mi. Sering kali
00000130 62 65 62 65 72 61 70 61 2@ 69 6e 66 6f 72 6d 61 beberapa informa
00000140 73 69 20 79 61 Ge 67 20 62 65 72 73 69 66 61 74 si )ang bersifat
00000150 20 72 61 68 61 73 69 61 20 64 61 6e 20 68 61 6e han

Tk

dan pengetahuan

Gambar 21. Strukturexa PadaF|Ie\

Untuk memperolefile yang sudah terenkripsi
yaitu dengan melakukan eksekusi pétahasil di
lokasi penyimpanan komputer dengan
menginputkan password kemudian file hasil
melakukan pemecahan sehindijefile terenkripsi
bisa diperoleh. Struktunexa padafile terenkripsi
memiliki banyak perubahan. Pada teksnya pun
terlihat acak susah dipahami karena mengalami
pengenkripsian. Adapun strukturexa pada file
setelah dienkripsi dapat dilihat pada gambar22.
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] enc_test.m\

Address @ 1 2 3 4 5 6 7 8 %ha b c d e f Dump

00000000 29 16 43 22 eb 7b 00 17 6f 17 ea 2c 26 ab {7 fe ).("&{..0.&,&«p
00000010 db 8b 24 de 7f 52 d3 d4 24 9a 8d ab 69 ac 22 a5 $
00000020 96 91 c9 9c ca e2 92 22 5a a7 5¢ 6b 43 74 {b 21 -°E
00000030 17 22 1a ac 96 74 23 b6 al 56 63 b4 ad 9c ca @9
00000040 de cf bd d8 e2 3e bl ce b8 4e 55 73 0@ be 62 da DL
00000050 ba 35 a9 58 df f5 9a 39 89 20 64 94 4 &5 5b Ge °50)
00000060 30 Ge Oc 48 39 £3 4a bd 29 b6 98 d8 85 b5 ad ff
|| 00000670 €2 25 50 67 22 13 7f 76 8e ab @3 ce 17 3937 B¢ a%Pg”
00000080 ed 7c ea 5f 54 ca el 73 ca fc 8c 73 bb 22 8f 5f i|e TEa
00000090 bf b8 10 7a 12 99 35 ee 97 b3 be 8e 8f fb c2 2d ¢ ..
|| 00000020 00 df Gd 18 77 c1 21 3e ba 43 46 3d 15 92 99 e7 .
0000000 7d 3¢ Oa 66 5f 75 f7 fd 85 68 2b 5¢ dl 67 8f le
0000000 ea el 2 12 20 ed Oc 3e 3e dc 09 ae 2d 5d bb If &&/. 1.

0000000 96 10 04 49 fa 18 11 bf 82 23 ef 1d Bf ea 14 5a -..I0..¢ ¥
0000000 ba cl d7 bf 8e a5 b7 el b2 Gb e9 d8 40 b5 d4 85 24

00000070 eb c6 d6 a9 d2 de 62 Oc §c 77 3e lc 88 10 38 de &E0R0ND.E.>.".8D
00000160 7d 72 26 25 19 62 a9 63 60 12 20 le 09 66 72 9 }r&%.boc .
00000110 <8 L1 15 9c Qe bb €8 77 4c O 18 b ad bb ae f7 E..e»éuld
00000120 e2 20 fe d5 9a 2a ca dd de d4 27 98 64 50 6d d9 a p0s

Gambar 22. Struktdﬂex:al PédaFHe Setelah
Dienkripsi

Dengan mengetahui kata kunci enkripsi maka
file dapat didekripsi sehinggéile dikembalikan
menjadi file yang dapat diakses, dibaca dan
dipahami lagi. Adapun struktuhexa pada file
terenkripsi setelah didekripsi dapat dilihat pada
gambar 23.

5 deo_enc_testbe |

Address © 1 2 3 45 6 7 8 9 ab c de f Dump B
00000000 42 41 42 20 49 0d 0a 50 45 de 44 41 48 55 4c 55 BAB I..PENDAHULU
00000010 41 4e 0d Oa @d 0a Od Oa 31 2e 31 09[4 61 74 61 All......1.1.Lata
00000020 72 20 42 65 6c 61 6b 61 Ge 67 0d Oa 44 65 Ge 67 r Belakang. Deng
00000030 61 6e 20 6b 65 6d 61 6a 75 61 Ge 20 74 65 6b Ge an kemajuan tekn
00000040 Gf 6c 6f 67 69 2c 20 69 Ge 66 6f 72 6d 61 73 69 ologi, informasi
00000050 20 73 61 6e 67 61 74 20 64 69 62 75 74 75 68 6b  sangat dibutuhl
00000060 61 6e 20 70 61 64 61 20 73 61 61 74 20 69 Ge 69 an pada saat ini
00000070 2e 20 49 6e 66 6f 72 6d 61 73 69 20 79 61 Ge 67 . Informasi yang
00000080 20 62 65 72 66 75 6e 67 73 69 20 75 6e 74 75 6b  berfungsi untuk
00000090 20 6d 65 6d 62 65 72 69 20 77 61 77 61 73 61 Ge memberi wanasan
00000020 20 61 61 6e 20 70 65 Ge 67 65 74 61 68 75 Gl 6e dan pengetahuan
00000060 20 73 65 72 69 Ge 67 20 64 69 74 75 6c 69 73 20 sering ditulis
000000cO 64 61 Ge 20 64 69 73 69 Gd 70 61 6e 20 73 65 73 dan disimpan ses
00000000 65 6f 72 61 6e 67 20 64 61 6 61 6d 20 62 65 Ge eorang dalam ben
00000020 74 75 6b 20 64 6f 6b 75 6d 65 6e 20 61 74 61 75 tuk dokumen atau
000000F0 20 6d 65 64 69 61 20 6c 61 69 6e 6e 79 61 20 79 media lainnya y
00000100 61 Ge 67 20 62 69 73 61 20 64 69 62 61 63 61 20 ang bisa dibaca
00000110 64 61 6e 20 6d 75 64 61 68 20 64 69 70 61 68 61 dan mudah dipaha
00000120 Gd 69 2e 20 53 65 72 69 Ge 67 20 6b 61 6c 69 20 mi. Sering kali
00000130 62 65 62 65 72 61 70 61 20 69 Ge 66 6f 72 6d 61 beberapa informa
00000140 73 69 20 79 61 Ge 67 20 62 65 72 73 69 66 61 74 si yang bersifat
00000150 20 72 61 68 61 73 69 61 20 64 61 6e 20 68 61 6e rahasia dan han

76 £1 20 €3 cf 6o CE_cR A G4 £0 £) 61 €3 1 00 o

Gambar 23. Struktudexa PadaFile Setelah
Didekripsi

Lok dibaso

KESIMPULAN

Dari hasil penelitian yang telah dilakukan
maka dapat diambil beberapa kesimpulan bahwa
Rancang Bangun Multifile Locker
ApplicationMenggunakan MetodBata Encryption
Sandar berfungsi dengan cara yaitu sdtleatau
lebih diamankan dengan dua pengamanan yaitu
pengamanan peramfile dienkripsi dengan
menerapkan metodeata Encryption Standard dan
kemudian disatukan dalam sdtle baru yaitu file
hasil yang berekstensi EXE (*.exe) dengan tipe
executable file. Pengamanan kedudile hasil
dilindungi dengapasswordsehingga perlu
mengetahui password saat membuka dan
memecahnya.Proses enkripsi pada
filemenggunakan  metode Data  Encryption
Sandard mengubah struktur aslhexa dari file
sehinggafile dalam keadaan teracak dan sulit
dipahami. Diperlukan proses dekripsi untuk
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mengembalikan menjadile yang dapat diakses,
dibaca dan dipahami kembali.
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