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Abstrak
Keamanan sistem merupakan aspek terpenting dalam sebuah sistem informasi, lemahnya
keamanan sistem dapat meningkatkan resiko serangan yang dapat menimbulkan kerusakan
sistem. Salah satu serangan yang sering terjadi adalah serangan pada web server, jal tersebut
dikarenakan web server terkoneksi dengan internet dan di akses oleh banyak user secara luas,
sehingga resiko serangan menjadi meningkat. Sebagai contoh prodi Teknik Informatika UMS
yang mengelola website jurusan dan diakses oleh ribuan mahasiswa, sehingga diperlukan
sistem pengamanan web server untuk menhindari potensi serangan dan untuk meningkatkan
keamanan data. Salah satu metode dalam mengamankan web server dengan menggunakan
Secure Socket Layer (SSL). SSL sering digunakan untuk mengamankan komunikasi antara
client dan server. Tahapan yang dilakukan dalam penelitian ini adalah analisis kebutuhan
sistem, melakukan instalasi sistem operasi dan web server, konfigurasi sertifikat SSL dan
analisis keamanan sistem setelah adanya konfigurasi SSL. Penelitian ini bertujuan untuk
meningkatkan keamanan web server pada prodi informatika dan mengantisipasi berbagai
potensi serangan pada web server prodi informatika.

Kata kunci—3-5 web server, Secure Socket layer, keamanan jaringan.

1. PENDAHULUAN

Salah satu aspek penting dalam sistem informasi dalam sebuah organisasi dan
perusahaan adalah keamanan jaringan. Lemahnya keamanan jaringan pada sistem informasi
dapat meningkatkan serangan hacker pada sistem tersebut. Serangan pada sistem yang
dilakukan oleh hacker menyebabkan kerusakan pada system dan perubahan pada fungsi sistem
[1]. Salah satu serangan yang sering terjadi adalah serangan pada web server. Hal tersebut
dikarenakan web server tekoneksi dengan internet yang dapat diakses luas oleh user dari
berbagai negara. Berbagai serangan ditujukan untuk merusak keamanan web server [2].
Beberapa jenis serangan sering terjadi pada web server adalah Daniel of Services (DOS), SQL
Injection, Cross Site Scripsting (XSS). Data yang menjadi target serangan pada web server
adalah data pada autentikasi web server [3] .

Program studi Teknik Informatika Universitas Muhammadiyah Surakarta (UMS)
memiliki web server yang digunakan untuk mengelola website yang akan di akses oleh
mahasiswa Teknik Informatika UMS. Website yang dikelola adalah website jurusan yang
digunakan untuk memberikan informasi kepada mahasiswa tentang infomasi perkuliahan,
informasi Tugas Akhir, informasi praktek kerja nyata, informasi akademik dan informasi tracer
studi Alumni Teknik Informatika UMS serta semua informasi terbaru tentang kegiatan
perkuliahan di teknik informatika UMS. Aktivitas yang tinggi dalam mengakses web server
mengakibatkan meningkatnya potensi serangan terhadap web server[4]. Sehingga diperlukan
upaya untuk mengamankan web server pada program studi Teknik Informatika UMS. Salah satu
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metode dalam mengamankan web server dengan menggunakan Secure Socket Layer (SSL). SSL
sering digunakan untuk mengamankan komunikasi antara client dan server [5].

SSL merupakan jalur khusus yang aman dalam melakukan transaksi pada website, hal
tersebut dikarenakan transaksi data mengelami proses enkripsi. Konsep yang digunakan dalam
SSL adalah kosep kriptografi dengan kosep kunci publik dimana kedua pihak yang saling
berkomunikasi dengan data yang disamarkan dan untuk membacanya menggunakan sandi yang
hanya dimiliki kedua pihak tersebut [6]. Salah satu alasan penggunaan SSL adalah dikarenakan
SSL merupakan standar protocol yang umum diamankan dalam mengamankan komunikasi pada
website, selain itu SSL merupakan protocol yang mudah digunakan karena cukup mengaktifkan
layanan tanpa adanya software tambahan [6].

Beberapa penelitian terkait kemanan web server dan SSL telah dilakukan, diantaranya
adalah penelitian yang dilakukan oleh nazwita dan ramadhani. Dalam penelitan ini menganalisis
keamanan pada web server dimana penyerang melakukan penyusupan dengan port scanning [2].
Penelitian lain terkait SSL adalah penelitian dalam mengimplementasikan SSL dalam
membantu meningkatkan keamanan web server [7][8][9].dalam penelitian yang dilakukan oleh
pranata, dkk dilakukan analisis kemanan SSL terhadap serangan sniffing, sehingga dapat
mengetahui sejauh mana SSL dapat mengamankan data [10]. Sejalan dengan penelitian
sebelumnya, penelitian ini memanfaatkan SSL untuk membantu meningkatkan keamanan web
server pada program studi informatika UMS. Dengan penelitian ini diharapkan dapat
meningkatakn keamanan web server pada prodi teknik informatika UMS. Sehingga dapat
mengurangi terjadinya serangan pada web server.

2. METODE PENELITIAN

2.1 Analisis permasalahan

Langkah Analisa masalah merupakan Langkah awal untuk menentukan ruang lingkup
penelitian yang akan dilaksanakan. Dengan menganalisa masalah yang terjadi, diharapakan
mendapatkan solusi dari masalah tersebut.

2.2 Studi pustaka

Dalam penelitian ini terlebih dahulu dilakukan studi terhadap referensi baik berupa
jurnal, buku maupun artikel lain yang relevan. Adapun jurnal yang dijadikan referensi
diantaranya adalah jurnal tentang keamanan web server, implementasi SSL dalam keamanan
web server dan analisis penerapan SSL.

a. Secure Socket Layer

Secure Socket Layer (SSL) adalah sebuah protokol untuk mengamankan komunikasi
antar aplikasi lewat internet. TLS mengamankan konten pada layer aplikasi, seperti halaman
web dan diimplementasikan pada layer transport, yaitu TCP. Untuk menjamin keamanan. data
yang dikirim dienkripsi dan diotentikasi pada sisi server dan client. SSL adalah protocol yang
diciptakan sebelum TLS yang mengaplikasikan hal ini. SSLbiasanya dioperasikan secara
bersama-sama dengan HTTP, sehingga membentuk protocol baru yang disebut HTTPS, untuk
mengamankan transaksi lewat website [9], [11].

b. HTTPS

Hipertext Transfer Protocol Secure (HTTPS) menggabungkan protokol HTTP dan
SSL untuk menjamin keamanan komunikasi antara Web server dan web browser. HTTPS
beroperasi pada port 443 dan bukan pada port 80 seperti normalnya HTTP. HTTPS bekerja
dengan menyediakan enkripsi untuk konten web dan otentikasi web server. HTTPS tidak
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melakukan otentikasi client sehingga web kita tidak dapat melakukan otentikasi user selama
koneksi. User harus melakukan sejumlah otentikasi tambahan seperti password, biometric atau
metode otentikasi lain. Komunikasi SSL meliputi dua tahap yaitu handshaking dan data
sending. Sebelum berkomunikasi, web site harus meminta certificate authority (CA) agar dapat
menanda tangani (signing) digital certificate-nya yang berisi public key dari site. User yang
menerima digital sertificate CA, segera memanggil sertifikat root, yang dimiliki ketika mereka
menginstall web browser. Web browser seperti Internet explorer atau Firefox sebelumnya telah
dilengkapi dengan sejumlah sertifikat root dari bermacammacam perusahaan seperti VeriSign
atau Entrust, yang memang menspesialiasisikan diri sebagai perusahaan yang bergerak di
bidang sertifikasi [12].

2.3 Analisis Kebutuhan sistem

Pada tahapan ini dilakukan terhadap hardware dan software yang terkait dengan web
server. Pada tahapan ini juga dilakukan analisis terhadap data — data yang rentan terhadap
serangan dan port-port yang sering dijadikan celah dalam menyerang web server.

2.4 Perancangan software
Pada perancangan software dilakukan beberapa tahapan, diantaranya

1. Instalasi Sistem Operasi.
Sistem operasi yang digunakan dalam konfigurasi ini adalah Ubuntu. Salah satu kelebihan

Ubuntu adalah memiliki tingkat keamanan yang baik.

2. Instalasi software
Software yang diinstal untuk web server adalah LAMP, Apache, dan Mysgl Server. Selain

itu dilakukan instalasi aplikasi untuk SSL pada web server.

3. Konfigurasi SSL
Sertifikat SSL merupakan protokol keamanan yang dirancang dengan algoritma Rivest

Shamir Addleman (RSA) dan menggunakan Advanced Encription Standart (AES) yang
merupakan standart enkripsi dengan kunci simetris. Standar ini memiliki 3 blok penyandian
yaitu AES-128, AES-192 dan AES-256. Enkripsi AES menggabungkan beberapa class
yang terdapat pada OpenSSL dan aplikasi keytool yang merupakan bagian dari java SDK.

3. HASIL DAN PEMBAHASAN

3.1. Instalasi server

Sebagai langkah dalam penelitian ini dilakukan instalasi server ubuntu/debian beserta
software didalamnya. Desain topologi web server pada prodi Teknik Informatika UMS dapat
dilihat pada Gambar 1. Tahap paling penting dari penelitian ini adalah membuat public/private
key, SSL sertificate, certificate signing request (CSR).
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Gambar 1 Topologi web server pada prodi informatika
Adapun langkah instalasi pada penelitian ini adalah

1. Masuk pada Ubuntu Server masuk ke Root Mode

2. Melakukan update repository software
3. Melakukan instalsai software web server yaitu LAMP Server (apache2, mysql-server,

PHP5, PhpMyAdmin)
4. Melakukan instalasi packet software SSL Langkah instalasi dapat dilihat pada gambar 2.

dan gambar 3.

Do you want to continue? [¥r/ml

Get:1 http:s/skambing.ui.ac.id-ubuntus trusty-updatess/main openssl i386 1.0.1f-1u
buntuz.16 [479 kB1

etched 479 kB in 15= (31.8 kBrs)

(Reading database ... 58965 files and directories currently installed.)

Preparing to unpack ...-openssl_1.0.1f-1ubuntuZ.16_i386.deb ...
npacking openssl (1.0.1f-1ubuntuZ.16) over (1.0.1f-lubuntu2) ...
Processing triggers for man-db (2.6.7.1-1) ...

Fetting up openssl (1.0.1f-1lubuntu2.16) ...

ootBubuntuserver : /4

Gambar 2. Proses Instalasi Open SSL

3.2 Konfigurasi sertifikat SSL

Untuk menyimpan sertifikat SSL, dibuat sebuah folder yang ditempatkan di
direktori “/etc/apache2/ssl” kemudian mengaktifkan mod SSL dan Restart service apache2 dan
melakukan request SSI. Tahapan konfigurasi untuk request SSL dapat dilihat pada gambar 3.

sl

Gambar 3. request sertifikat

Untuk menghindari kesalahan konfigurasi, dilakukan backup file default-ssl.conf.
tahapan backup file dapat dilhat pada gambar 5. Backup file dilakukan untuk menghindari
kehilangan data jika terjadi kesalahan dalam melakukan konfigurasi.




m 147

default up . cont

it lak

Gambar 5. Backup File default-ssl.conf

Setelah semua file ter-backup maka dilakukan aktivasi virtualhost. Aktivasi ini
bertujuan untuk menambah banyak domain dalam satu server. Dengan aktifasi virtual host
dimungkinkan adanya banyak website dengan domain yang berbeda pada server yang sama.
Tahapan dalam aktivasi virtual host dapat dilihat pada gambar 6.

lable# aZensite default-ssl.conf

nfiguration, vou need to run:

Z reload

Langkah berikutnya adalah memastikan apakah sertifikat telah terinstall pada
webserver. Untuk menampilkan sertifikat SSL, masuk pada web browser dengan IP prodi
Informatika dan memilih confirm security menu dan get sertificate SSL untuk memperoleh
sertifikat SSL. tampilan sertifikat SSL dapat dilihat pada gambar 7.

J 4., Untrusted Connection \4‘,:

192.168.1.105 A BB D A X ddi X @ 3 [§
MI] Reports* Navigation® [ Text Equivalents= Scripting* Style Vabdators® Tools* Keyboard® Options*
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! Legitimate banks, stores, and other public sites will not ask you to do this.
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Server
Issued To
Location: | https:1/192.168.1.106/ Gek Certifate i | oo (10 1 7o somaksom
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SR i ould 1 Do? Organizational Unk (OU) Irformatics Department
This site attempts to identFy kself with invald nformation. ‘ View Ly connect o this ke thous | Serialmber O0iEB:7C:29:6C:25:7B:C9:41
Wrong Site L the se, souidrit Issued By
Common Name (CN) domain.
The certficate bekngs to o diferent site, which could mesn the somesne is trying to out of hera! ity Ve
impersonate this ste. iy : ot
e s al Detalls Organcational Unk (0U) Informatics Department
Period of Validity
The certificate is not trusted because it hasnt been verified as issuad by a trusted authorty Begns On Wednesday, January 13, 2016
using a secure signature. Expires On Thursday, January 12, 2017
Fingerprints
SHA-256 Fingerprt ~ 69:0D:A4:AC:98:FC: B6: 48:39:01: 52: A5: 0D: 89:2B: 0F
21:72:61:DA:2D:82:B6:2A: 62: BE:B7:6C: 2C:BC:5B: 78
. SHAL Fngeprint D6:06:AD:64:65:78:FAIBA73:18:07:29:53:73:82:5B:53:CBAA A
rstand the Risks
stand what's going on, you ¢
[ permanently store this exception ':"'e site, this error coulc
Add Excepticn...
ose

Gambar 7. Sertifikat SSL

3.3 Tahapan pengujian
Pada tahapan ini dilakukan pengujian dari konfogurasi SSL pada web server program
studi Teknik Informatika. Dari hasil pengujian dilakukan proses sniffing untuk menguji web
server pada program studi Teknik Informatika mengalami peningkatan dari segi keamanan.
Proses sniffing pada tahap pengujian dilakukan dengan menggunakan aplikasi sam speed.
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a. Tes awal (Pre-test)

Sebelum menerapkan SSL, peneliti melakukan proses sniffing pada halaman website
program studi teknik informatika, dan hasilnya muncul informasi tentang halaman website.
Hasil proses sniffing dapat dilihat pada gambar 8.

£ Spade - [whois https://informatika.ums.ac.id/, finished] - a b
[ File Edit View Window Basics Tools Help

https:/finformatika.ums.ac.i | = | | @10 =] 0|Magic _v_] | _v_] -3
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Registrar Abuse Contact Phone: +1.2086851750
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F_ﬁ Domain Status: serverUpdateProhibited https://icann.org/epp#serverUpdateProhibited
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i Name Server: NS2.ALIBABADNS.COM
DNSSEC: unsigned
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web A AR, SN B ] | R T Y L e s AR e
>>> Last update of whois database: 2022-07-31T21:36:322 <<<
Awake
=@ [For more information on Whois status codes, please visit https://icann.org/epp
REL
A

siate [NOTICE: The expiration date displayed in this record is the date the

. registrar's sponsorship of the domain name registration in the registry is

Bigger [currently set to expire. This date does not necessarily reflect the expiration

cfF |date of the domain name registrant's agreement with the sponsoring

& google com (who | @ google com twho | 7§} google com (dns) | @ google com (ing % google.com (who | @ Http.//carabuat! | @ hitp //carabuatt @y hitp//carmbuati | B hitp//carzbuatd | 2 hitp//carabuatt | | @ lazada.com (w K|
For Help, press F1 0

04:37

ﬂDLl]',eﬁr_Ii_:g’ AD & W) Mondey
Gambar 8. Proses Sniffing sebelum menerapkan SSI

& |

b.  Uji coba penerapan SSL
Setelah menerapkan SSL, pada saat orang melakukan sniffing pada halaman web tersebut, maka
tidak akan muncul informasi tentang halaman tersebeut. Hasil sniffing setelah menerapkan SSL
dapat dilihat pada gambar 10.

£ Spade - [whois https://informatika.ums.ac.id, finished] - 8 X
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labout or related to a domain name registration record. VeriSign does not
lguarantee its accuracy. By submitting a Whois guery, you agree to abide

by the following terms of use: You agree that you may use this Data only

for lawful purposes and that under no circumstances will you use this Data

to: (1) allow, enable, or otherwise support the transmission of mass
junsclicited, commercial advertising or solicitations via e-mail, telephcne,

lor facsimile; or (2) enable high volume, automated, electronic processes

lthat apply to VeriSign (or its computer systems). The compilaticn,
repackaging, dissemination eor other use of this Data is sxpressly

prohibited without the prior written consent of VeriSign. You agree not to
use electronic processes that are automated and high-volume to access or

(F [query the Whois database except as reasonably necessary to register

Bgpe |[domain names or modify existing registrations. VeriSign reserves the right

cfF |to restrict vour access to the Whois database in its sole discretion to ensure
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Gambar 9. Hasil sniffing setelah menerapkan SSL
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Pada proses pengujian tersebut, didapatkan hasil bahwa sebelum di terapkan SSL
dilakukan proses sniffing. Sniffing merupakan kegiatan yang dilakukan untuk memantau
kegiatan paket data yang melintasi jaringan. Sebelum diterapkan SSL user dapat melihat
aktivitas dan informasi halaman website, dan setelah diterapkan SSL user yang melakukan
sniffing tidak dapat melihat informasi dan aktifitas pada halaman website.

4. Kesimpulan

Dari Analisa keamanan web server pada program studi teknik informatika UMS
menggunkan SSL, dapat diambil beberapa kesimpulan

e Untuk meningkatkan keamanan dan mengantisipasi potensi keamanan web server
diperlukan upaya untuk mengamankan web server. Salah satunya adalah dengan
menggunakan SSL.

e SSL merupakan protokol khusus untuk mengamankan data dengan teknik enkripsi.
Pada penelitian ini dilakukan beberapa tahapan dalam konfigurasi SSL diantaranya
instalasi sistem operasi, instalasi software web server dan konfigurasi sertifikat SSL.

e Melalui pengujian yang dilakukan dengan proses sniffing, didapatkan web server pada
prodi Teknik Informatika UMS lebih aman setelah dilakukan konfigurasi SSL.

5. SARAN

Kami menyadari penelitian ini masih banyak kekurangan. Harapan untuk penelitian
selanjutnya adalah megembangkan sistem keamanan web server dengan metode yang berbeda
untuk lebih meningkatkan keamanan web server dari berbagai serangan.
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