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Abstrak

Distributed denial-of-service (DDoS) merupakan jenis serangan dengan volume
dan intensitas DDoS terus meningkat dengan biaya mitigasi yang terus meningkat
seiring berkembangnya skala organisasi. Penelitian ini memiliki tujuan untuk
mengembangkan sebuah pendekatan baru untuk mendeteksi dan membentuk cluster
jenis serangan DDoS, berdasarkan pada karakteristik aktivitas jaringan dengan
mengintegrasikan metode Normalized Relative Network Entropy (NRNE) sebagai
estimator awal terhadap anomali aktivitas jaringan, dan metode Neural Network
Backpropagation (BP) sebagai fungsi supervised learning terhadap pola anomali
berdasarkan output dari NRNE. Data training yang digunakan dalam adalah log file dari
KDD Cup 1999 yang diterbitkan oleh DARPA. Untuk pengujian real-world attack,
digunakan data yang diterbitkan oleh CAIDA 2007. Pengujian simulation attack
digunakan software DDoS Generator. Pengujian normal traffic digunakan data CAIDA
2011. Adanya pendekatan baru dalam mendeteksi serangan DDoS, diharapkan bisa
menjadi sebuah komplemen terhadap sistem IDS dalam meramalkan terjadinya
serangan DDoS.

Kata kunci — DdoS, Entropy, Neural Network, IDS, Supervised Learning.

1. PENDAHULUAN

Distributed denial-of-service (DD0S) merupakan jenis serangan yang telah ada sejak
tahun 1990-an, dimana volume dan intensitas DDoS terus meningkat. Pada akhir tahun
2013, dilaporkan [1] bahwa serangan DDoS merupakan teknik serangan yang paling
populer untuk tahun tersebut. Dengan demikian, berdasarkan informasi tersebut
memantapkan DDoS sebagai ancaman utama dunia maya dan merupakan masalah
utama keamanan cyber. DDoS sekarang disebut sebagai “senjata pilihan” hacker [2]
karena telah terbukti menjadi ancaman permanen bagi pengguna, organisasi dan
infrastruktur di Internet. Di sisi lain, serangan jaringan merupakan risiko untuk integritas,
kerahasiaan dan ketersediaan sumber daya yang disediakan oleh organisasi [3].

Skala dan biaya untuk menanggulangi serangan dalam bisnis dunia maya naik
hampir dua Kkali lipat dibandingkan dengan tahun sebelumnya, studi dari Arbor Network
dan Akamai [4] menguatkan dugaan bahwa menghentikan DDoS adalah mustahil. Pada
studi tersebut terungkap bahwa mitigasi dari serangan DDoS yang ada sekarang ini
justru membuat perusahaan/organisasi sasaran DDoS tetap berada dalam plan yang
telah direncanakan hacker, karena antara serangan dan plan mitigasi sangat berkaitan
erat.

Deteksi dini serangan DDoS adalah proses fundamental yang dilakukan secara otomatis
oleh System Intrusion Detection (IDS). Intrusion Detection System (IDS) yang ada
sekarang ini pada umumnya menggunakan teknik deteksi yang jauh dari sempurna jika




JURTI, Vol.1 No.1, Juni 2017, ISSN: 2579-8790 m 2

dibandingkan dengan teknik serangan cyber yang semakin modern [5][6][7][8]. Sistem
IDS memantau dan memberikan penanda terhadap aktivitas jaringan yang
mencurigakan dan langsung dilaporkan sebagai alert, sehingga memberikan dampak
adanya volume alert yang terlalu besar dengan tingkat rata-rata false-positive tinggi. Hal
itu disebabkan karena lalu lintas data data jaringan merupakan sesuatu yang bersifat
non-stasioner [9]..

2. METODE PENELITIAN

2.1 Landasan Teori
2.1.1 Jaringan Syaraf Tiruan

Jaringan syaraf tiruan merupakan suatu sistem pemrosesan informasi yang memiliki
karakteristik sama dengan sistem jaringan saraf biologi. Pada dasarnya JST mencoba
meniru cara kerja otak manusia, khususnya neuron. JST mempunyai karakteristik yang
dimiliki oleh otak manusia, diantaranya adalah kemampuan untuk belajar dari
pengalaman.

Semua keluaran atau kesimpulan yang ditarik oleh jaringan didasarkan pada
pengalamannya selama mengikuti proses pembelajaran/pelatihan. Hal yang ingin
dicapai dengan melatih jaringan saraf tiruan adalah untuk mencapai keseimbangan
antara kemampuan memorisasi dan generalisasi. Kemampuan memorisasi adalah
kemampuan jaringan saraf tiruan untuk mengambil kembali secara sempurna sebuah
pola yang telah dipelajari, dan kemampuan generalisasi adalah untuk menghasilkan
respons yang bisa diterima terhadap pola-pola input yang serupa (hamun tidak identik)
dengan pola-pola yang sebelumnya telah dipelajari.

Jaringan saraf tiruan memiliki beberapa arsitektur jaringan yang digunakan dalam
berbagai aplikasi, arsitektur jaringan saraf tiruan tersebut, antara lain single layer
network, multilayer network, multilayer network dengan umpan balik dan recurrent
network. Arsitektur jaringan multilayer network, yang memiliki 3 jenis layer, yaitu layer
input, layer output dan hidden layer. Setiap unit di dalam layer input pada jaringan
backpropagation selalu terhubung dengan setiap unit yang berada pada layer
tersembunyi. Demikian juga setiap unit pada layer tersembunyi selalu terhubung dengan
unit pada layer output.

Aturan pelatihan jaringan backpropagation terdiri dari 2 tahapan, feedforward dan
backward propagation. Algoritma pelatihan jaringan backpropagation terdiri dari 3
tahapan, yaitu:

1. Tahap umpan maju (feedforward)

2. Tahap umpan mundur (backpropagation)

3. Tahap peng-update-an bobot dan bias
2.1.2 Entropy

Entropy adalah konsep keacakan, di mana terdapat suatu keadaan yang tidak dapat
dipastikan kemungkinannya.

Entropy timbul jika prediktabilitas’lkemungkinan rendah (low predictable) dan
informasi yang ada tinggi (high information). Informasi adalah sebuah ukuran
ketidakpastian, atau entropy, dalam sebuah situasi. Semakin besar ketidakpastian,
semakin besar informasi yang tersedia dalam proses komunikasi. Ketika sebuah situasi
atau keadaan secara lengkap dapat dipastikan kemungkinannya atau dapat
diprediksikan (highly predictable), maka entropy informasi tidak ada sama sekali. Kondisi
inilah yang disebut dengan negentropy. Entropi dirumuskan seperti pada persamaaan 1.
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2.1.2 Relative Network Entropy

Penelitian [10] memperkenalkan metode bernama relative entropy atau yang biasa
disebut Kullback-Leibler(KL), yang mana mempu memberikan perhitungan terhadap
perbedaan diantara dua distribusi probabilitas. Yang dirumuskan pada persamaan 2.
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2.1.3 Normalized Relative Network Entropy

Penelitian [11] menyempurnakan metode Relative Network Entropy menjadi
Normalized Relative Network Entropy (NRNE), dengan alasan bahwa metode relative
Network Entropy kurang mampu untuk mendeteksi anomali dalam traffic jaringan yang
memiliki dimensi protokol data yang besar. Dengan metode NRNE penelitian [11]
memberikan hasil optimal dalam mendeteksi DD0S. NRNE dianalogikan dengan konsep
varians. Sebagaimana terlihat pada gambar 1
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Gambar 1 Konsep NRNE

2. 2 Tujuan Penelitian

Penelitian ini memiliki tujuan untuk mengembangkan sebuah pendekatan baru yang
dapat mendeteksi serangan DDoS secara efisien, berdasarkan pada karakteristik
aktivitas jaringan menggunakan metode Normalized Relative Network Entropy (NRNE)
sebagai estimator awal terhadap anomali aktivitas jaringan, dan metode Neural Network
BP sebagai fungsi supervised learning terhadap pola anomali berdasarkan output dari
NRNE serta menganalisis performa integrasi dua metode tersebut dengan cara menguiji
dengan real-world attack, ,simulation attack dan normal traffic, sehingga didapatkan nilai
false-positive rate. Data training yang digunakan dalam penelitian adalah log file dari
KDD Cup 1999 yang diterbitkan oleh DARPA [12]. Untuk pengujian real-world attack,
digunakan data yang diterbitkan oleh CAIDA 2007 [13]. Pengujian simulation attack
digunakan software DDoS Generator [14] yang dilaksanakan di Laboratorium Fakultas
Teknik Elektro UAD (LFTE-UAD). Pengujian normal traffic difunakan data CAIDA 2011
[15].

Penelitian yang akan dilaksanakan diharapkan mampu menjawab :

1. Bagaimana cara menerapkan metode Normalized Relative Network Entropy
(NRNE) untuk mendeteksi anomali jaringan dalam serangan DDoS,

2. Bagaimana cara menerapkan metode Neural Network BP sebagai proses
lanjutan dari hasil output NNRE.

3. Bagaimana nilai false-positive rate dari proses deteksi yang menggunakan
kombinasi metode Normalized Relative Network Entropy dan Neural Network BP,
jika dibandingkan dengan metode lain yang telah ada.

Dengan adanya pengujian performa dari pendekatan baru yang telah dipaparkan,

maka diharapkan bisa menjadi solusi dalam proses deteksi dan peramalan adanya
serangan DDoS.
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2.3 Prosedur Penelitian
Prosedur penelitian yang akan dilaksanakan dibagi menjadi beberapa tahapan sebagai
berikut :
1. Pengambilan data, dari KDD Cup 1999 yang diterbitkan oleh DARPA.
2. Analisis awal data yang dilaksanakan dengan cara mencari nilai entropi yang
terdapat pada log lalu lintas jaringan sebagai estimator awal anomali
3. Mengolah nilai entropi menggunakan Neural Network BP.
4. Penguijian hasil training Neural Network BP menggunakan data real-world attack
yang diterbitkan oleh CAIDA 2007.
5. Pengujian hasil training Neural Network BP menggunakan data simulation-
attack menggunakan software DDoS Generator.
6. Pengujian hasil training Neural Network BP dengan data CAIDA 2011.
7. Analisis akhir untuk menjelaskan kinerja metode yang digunakan yang ditandai
dengan nilai false-positive rate dalam mendeteksi DDoS.

Diagram prosedur penelitian tersaji pada Gambar 2
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Gambar 2 Prosedur Penelitian

3. HASIL DAN PEMBAHASAN

Pengenalan pola serangan DDoS pada IDS memiliki dua kelemahan. Pertama,
karena defisit TCP/IP [12]. Bagi Hacker Serangan DDoS sangat mudah untuk dimulai,
sementara korban sulit untuk menyadari. Selain itu, serangan DDoS mengalami
perkembangan teknik yang mutakhir sebagai contoh adalah serangan Syn-Flood.
Secara umum sebuah paket tunggal SYN misalnya, merupakan paket yang bersifat legal
pada aktivitas jaringan yang sulit dideteksi sebagai pola abnormal oleh metode
pengenalan pola IDS pada umumnya, sehingga IDS cukup sulit untuk membangkitkan
alert apakah jaringan sedang diserang oleh Syn-Flood. Kedua, adanya masalah false-
positif yang sering terjadi pada IDS yang berbasis signature. Sehingga memakan waktu
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untuk menentukan dan melakukan tindakan mitigasi secara cepat untuk mengamankan
jaringan.

Penelitian [16] [17] [18] menganalisis entropi paket yang memiliki atribut berbeda
dalam kondisi normal dan kondisi abnormal. Kondisi abnormal dipengaruhi oleh jenis
serangan yang berbeda, seperti DoS, port scanning dan worm. Penelitian [16] telah
menghasilkan kesimpulan lebih lanjut bahwa entropi nilai-nilai atribut yang berbeda
sangat berkorelasi. Penelitian [16] memanfaatkan nilai entropi maksimal untuk
membangun dasar nilai distribusi jaringan yang normal dan kemudian menggunakan
entropi relatif untuk mendeteksi anomali. Namun, dalam penelitian [10] model distribusi
awal yang digunakan didasarkan pada atribut TCP/IP saja yang berarti kombinasi atribut
yang berbeda yang besar. Selain itu, paket data yang dihasilkan dari sniffing harus
diberi label dan diurutkan sesuai dengan fitur mereka. Kompleksnya preprocessing yang
dlaksanakan menurunkan kemampuan untuk mendeteksi anomali secara cepat.

Penelitian [19] menyebutkan bahwa output dari IDS dianggap kurang bagus jika satu
jenis serangan saja dapat menimbulkan beberapa jenis alert. Sedangkan pada
umumnya IDS menghasilkan volume alert yang cukup tinggi [20]. Sehingga para peneliti
mengusulkan perlunya agregasi informasi dan korelasi dari alert tersebut. Menurut
penelitian [20] teknik agregasi informasi tersebut disebut sebagai post-IDS analisis,
dengan kondisi:

1. Adanya alert dalam jumlah besar.

2. Heterogenitas alert.

3. Alert palsu dan insiden yang belum dikenal sebelumnya.

4. Sulitnya menghubungkan/mencari relasi alert aktual dengan alert sebelumnya.

5. Tidak adanya tingkat keandalan dan prioritas peringatan.

Tantangan di atas membuat investigasi, analisis forensik digital, dan mitigasi
memakan waktu dan rawan kesalahan.

Penelitian yang dilaksanakan Smith et al [21] menggunakan jaringan syaraf tiruan
dan algoritma EM yang digunakan untuk membentuk suatu grup alert, untuk mengatasi
masalah nomor 4 yang telah dipaparkan sebelumnya. Dari hasil penelitian [21]
berdasarkan dataset DARPA yang pada mulanya terdapat 21 cluster serangan, ternyata
hanya bisa dikelompokkan menjadi 13 cluster serangan, karena menggunakan
unsupervised learning. Sehingga terdapat kesalahan pemisahan di mana alert dari jenis
serangan yang sama dikelompokkan menjadi cluster yang berbeda. Sementara
Panacea [22] menyajikan sistem serupa yang teknik SVM atau RIPPER untuk
mengkategorikan peringatan. Dan hanya dapat mengklasifikasikan serangan yang tidak
melibatkan payload seperti port scan dan DDoS.

Berdasarkan penelitian terdahulu yang telah dipaparkan, maka pendekatan baru
yang diusulkan dalam mendeteksi serangan DDoS pada penelitian ini, diharapkan bisa
menjadi sebuah komplemen terhadap sistem IDS yang telah ada dengan tujuan untuk
meminimalisir serangan DDoS pada sebuah jaringan.

4. KESIMPULAN

Distributed Denial of Service (DDoS) merupakan jenis serangan yang telah ada sejak
tahun 1990-an, dimana volume dan intensitas DDoS terus meningkat. Skala dan biaya
untuk menanggulangi serangan dalam bisnis dunia maya naik hampir dua kali lipat
dibandingkan dengan tahun sebelumnya.

Pengenalan pola serangan DDoS pada IDS memiliki kelemahan yaitu adanya defisit
TCP/IP, dan adanya masalah false-positif yang sering terjadi pada IDS yang berbasis
signature. Sehingga memakan waktu untuk menentukan dan melakukan tindakan
mitigasi secara cepat untuk mengamankan jaringan.

Penelitian yang menggunakan jaringan syaraf tiruan dan algoritma EM mampu
membentuk suatu grup alert, namun kurang mampu untuk membentuk cluster jenis
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serangan. Sedangkan penelitian yang memanfaatkan nilai entropi maksimal untuk
membangun dasar nilai distribusi jaringan yang normal dan kemudian menggunakan
entropi relatif untuk mendeteksi anomali berdasarkan pada atribut TCP/IP justru
membuat preprocessing terlalu kompleks yang menurunkan kemampuan untuk
mendeteksi anomali secara cepat. Deteksi anomali dengan metode NRNE penelitian
memberikan hasil optimal dalam mendeteksi DDoS.

Pendekatan baru yang diusulkan dalam mendeteksi serangan DDoS dengan
mnggabungkan metode NRNE dan jaringan syaraf tiruan, diharapkan bisa menjadi
sebuah komplemen terhadap sistem IDS yang telah ada dengan tujuan untuk
meminimalisir serangan DDoS pada sebuah jaringan dan mampu membentuk cluster
jenis serangan DDoS secara tepat dan meminimalisir false-positive rat
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