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Abstrak — Dalam smart home, pengiriman data dikirim 

secara menyebar dilakukan secara menyebar sehingga paket data 

sering terjadi gagal pengiriman dan mudah diakses oleh pihak 

lain. masalah ini disebabkan radio frekuensi yang sama dan 

alamat pengiriman data yang tidak ada pada setiap titik 

pemasangannya. Maka diperlukan suatu sistem yang dapat 

menangani kegagalan pengiriman data dan sistem keamanan 

jaringan. Pada penelitian ini, menggunakan jaringan sensor 

nirkabel ZigBee untuk membangun pengalamatan pada setiap 

titik pemasangan sehingga paket data memiliki tujuan 

pengiriman. Untuk keamanan paket data dibuat protokol yang 

berfungsi sebagai kode unik setiap pengiriman dan penerimaan 

data pada titik pemasangan. Hasil pengujian, pengiriman 

maksimal dengan ada halangan adalah 49 meter dan tanpa ada 

halangan maksimal 93 meter tanpa ada packet loss dan jarak 94 

meter hingga 100 meter merupakan jarak transisi pengiriman. 

Rata-rata packet loss adalah 4,94 % dikarenakan faktor floating 

yang mempengaruhi konversi pada arduino dan faktor noise saat 

pengiriman dan penerimaan data dititik pemasangan. Untuk 

keamanan data dibuat protokol pengiriman data unik yang terdiri 

dari 6 hingga 8 byte dalam paket data. 

Kata Kunci - Smart Home, ZigBee, Throughput, packet loss 

I.  PENDAHULUAN 

Smart home membantu manusia dalam pengawasan dan 
kendali perangkat ruang yang terpasang pada rumah ataupun 
gedung. Beberapa penelitian yang membahas tentang smart 
home diantaranya tentang pengaturan  perangkat pembayangan 
atau korden yang berdasarkan intensitas cahaya yang masuk ke 
ruangan sehingga dapat menghemat pemakaian listrik [1], 
pengaturan otomatis pintu pagar, lampu, pompa air [2], aplikasi 
smart home yang terdiri dari main program yang terletak di 
komputer server, sekaligus web server sehingga aplikasi ini 
dapat diakses melalui jaringan internet [3], diikuti dengan 
pemanfaatan komunikasi nirkabel menggunakan radio frekuensi 
433 MHz pada smart home dengan menerapkan sensor tersebar 
[4]. Akan tetapi, sistem Smart Home ini memiliki kekurangan 
yaitu sering terjadi kegagalan pengiriman paket data 
dikarenakan pengiriman data dikirim ke semua perangkat yang 
memiliki frekuensi yang sama. Selain itu, sistem keamanan 
jaringan yang masih lemah dikarenakan modul radio frekuensi 
433 MHz dilakukan pengiriman data secara menyebar sehingga 
dapat diakses dan dikendalikan oleh pemilik gelombang radio 

yang sama. Maka diperlukannya suatu sistem yang dapat 
menangani kegagalan pengiriman data dan sistem keamanan 
jaringan.  

Pada penelitian ini, menggunakan teknologi ZigBee untuk 
membangun jaringan sensor nirkabel, dimana ZigBee memiliki 
pengalamatan jaringan sehinga paket data yang akan dikirim 
jelas arah dan tujuannya. Selain itu, untuk menangani keamanan 
paket data yang tersebar digunakan protokol data yang dibuat 
dan diproses oleh arduino. Sehingga diharapkan sistem smart 
home ini dapat berkerja secara baik dan aman.  

II. METODOLOGI 

Metodologi yang digunakan dalam penelitian ini adalah 
eksperimental yang dibagi menjadi lima tahap, seperti pada 
gambar 1. 

 

Gambar. 1. Metodologi Eksperimental 

Dalam pengujian kinerja jaringan menggunakan metode 
eksperimental. Didahului dengan studi literatur, perancangan, 
pembuatan, pengujian hingga pengambilan hasil dan 
kesimpulan. 

A. Studi Literatur 

Pada bagian ini membahas tentang teori dan komponen yang 
digunakan dalam penelitian ini. 

1) Teknologi ZigBee dan Topologi Jaringan 

ZigBee adalah standar yang menetapkan seperangkat 
protokol komunikasi untuk data rate rendah pada jaringan 
nirkabel jarak pendek [5]. Perangkat nirkabel berbasis ZigBee 
beroperasi pada band frekuensi 868 MHz, 915 MHz dan 2,4 
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GHz. Data maksimum adalah 250 Kbps [6]. Bentuk fisik Zigbee 
seperti pada gambar 2.  

 

Gambar. 2. ZigBee 

ZigBee memiliki berbagai jenis jangkauannya dan topologi 
jaringan seperti star dan mesh yang disesuaikan dengan 
kebutuhan pemakaiannya. Banyak aplikasi yang menggunakan 
teknologi ZigBee untuk keperluan militer, medis, industri dan 
lain-lain. contoh pada bidang medis seperti dalam monitoring 
tetes infus pasien dan ruang inkubator bayi [7], [8]. Dalam 
Penelitian ini menggunkan topologi jaringan star seperti pada 
gambar 3. 

 

Gambar. 3. Topologi Star  

Dalam topologi star, semua perangkat berada dalam 
komunikasi langsung ke koordinator, dimana semua pesan 
diarahkan ke koordinator. Pada masing-masing perangkat dalam 
jaringan dapat berkomunikasi hanya dengan koordinator dengan 
ID network yang sama saja [9]. 

2) Kinerja Koordinator ZigBee 

Dalam pengujian kinerja Koordinator dibagi menjadi 2 
bagian, yaitu pengujian throughput dan packet loss.  

Throughput menunjukkan banyaknya data yang dapat 
diterima oleh koordinator dalam selang waktu tertentu, dimana 
throughput pada besarnya trafik yang terdapat pada jaringan. 
Throughput dapat dihitung dengan persamaan sebagai berikut 
[10]: 

 Tg (
𝑏𝑦𝑡𝑒

s
) =

𝐷𝑏∗𝑟𝑥 

𝑇(𝑠)
  () 

Keterangan: 

Tg : Throughput 

s : Detik 

Db : Data byte 

rx : Data yang diterima 

T : Waktu penerimaan 

Packet loss menunjukkan banyaknya data yang hilang 
sehingga paket data tidak diterima oleh koordinator dengan 
banyaknya data yang telah dikirim oleh perangkat pada satu 

pengukuran [11]. Perhitungan packet  loss dalam presentasi 
dapat didefinisikan dengan persamaan berikut [12]. 

  𝑃𝐿𝑇 = ( 1 −  
𝑛𝑇 𝑟𝑒𝑐𝑣

𝑛𝑇𝑠𝑒𝑛𝑡
 ) 𝑥 100% () 

Keterangan: 

PLT : Packet Loss 

nT : Banyaknya data 

Packet loss didapatkan dari pengujian throughput yang 
menyatakan bentuk perubahan disaat koordinator menerima 
paket data dari semua perangkat jaringan. Perhitunganan rata-
rata packet loss dengan persamaan berikut. 

 𝐴𝑃𝐿𝑟 =
1

𝑛
∑ 𝑥𝑖𝑛

𝑖=1  () 

Keterangan: 

APLT : Rata-rata Packet Loss 

B. Perancangan 

Perancangan model sistem seperti pada gambar 4 dibagi 

menjadi beberapa bagian yaitu perangkat (D) yang terdiri dari 

beberapa sensor yang terhubung dengan arduino nano sebagai 

tempat pemrosesan, koordinator (C) yang berperan sebagai 

penghimpun semua data yang masuk dan juga sebagai pusat 

pengendali, dimana koordinator ini terhubung langsung dengan 

koordinator. Dan yang terakhir adalah komunikasi bluetooth 

sebagai media antara koordinator dengan user. 

 

Gambar. 4. Model Sistem 

1) Konfigurasi ZigBee 

Konfigurasi ZigBee memuat setting dari jaringan yang akan 
terhubung seperti pada tabel 1.  

TABLE I.  KONFIGURASI ZIGBEE 

Simbol MY DL ID Keterangan 

C 1 5 999 Coordinator 

1 2 1 999 End-Device 
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2 3 1 999 End-Device 

3 4 1 999 End-Device 

4 5 0 999 End-Device 

 
MY menandakan alamat diri dari ZigBee dalam jaringan, DL 

sebagai arah kirim data pada jaringan dan ID merupakan alamat 
jaringan yang berfungsi sebagai pembeda dengan jaringan yang 
lain sehingga tidak terjadi tubrukan data yang akan dikirim atau 
diterima. Adapun skenario jaringan dapat dilihat pada gambar 5. 
Semua titik pemasangan sensor dikirim ke koordinator dan titik 
pemasangan lampu dikendalikan oleh koordinator . 

 

Gambar. 5. Pemodelan Jaringan Star 

2) Protokol Komunikasi 

Protokol data berfungsi sebagai kode data yang akan dikirm 
dari titik pemasangan sensor ke koordinator sehingga dapat 
saling berkomunikasi dengan menggunakan protokol yang telah 
ada. Protokol data pada dalam jariangan seperti pada tabel 2. 

TABLE II.  PROTOKOL DATA 

Jenis Sensor 
Protokol 

Data 

Indikator Panel 

LED 
Hijau 

LED Kuning 

& Buzzer flip-

flop 

LED Merah 
&   Buzzer 

Sensor 

Gas 

@AMAN# ON OFF OFF 

@AWAS# OFF ON OFF 

@BAHAYA# OFF OFF ON 

 
 

Sensor Asap 

$AMAN% ON OFF OFF 

$AWAS% OFF ON OFF 

$BAHAYA% OFF OFF ON 

Sensor PIR ADA MALING - - ON 

Reset PIR RESET ON - - OFF 

 

C. Pembuatan 

Pembuatan disini terdiri dari perangkat keras dan perangkat 
lunak. 

1) Perangkat Keras 

Pembuatan perangkat keras seperti pada gambar. 6, 7 dan 8 
yang terletak pada titik pemasangan sensor dan lampu. Pada 
gambar. 6 merupakan rangkaian yang terintegrasi dengan 
arduino dimana dikhususkan untuk memproses dari sensor gas 
dan asap. Pada bagian komunikasi serial (rx dan tx) terhubung 
dengan ZigBee. Pada gambar. 7 merupakan rangkaian yang 
terintegrasi dengan arduino dimana dikhususkan untuk 
memproses dari sensor PIR. Pada bagian komunikasi serial (rx 
dan tx) terhubung dengan ZigBee. Pada gambar. 8 merupakan 
rangkaian yang terintegrasi dengan arduino dimana dikhususkan 
untuk memproses dari sensor PIR. Pada bagian komunikasi 
serial (rx dan tx) terhubung dengan ZigBee. 

 

Gambar. 6.   Rangkaian Pada Gas dan Smoke Detector 

 

Gambar. 7.   Rangkaian Sensor PIR 
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Gambar. 8.   Rangkaian Lampu 

2) Perangkat Lunak 

Pada perangkat lunak membahas pada panel dan tampilan 
pada android. Diagram alir pada pada panel dapat dilihat seperti 
pada gambar. 9. 

 

Gambar. 9.   Diagram Alir Progrm pada Panel 

Semua data yang diterima pada panel diseleksi dan di 
tinggkatkan dalam beberapa kondisi dan ditampilkan dalam 
bentuk indikator LED seperti pada gambar. 10. Adapun tampilan 
pada android untuk hubungan antara pengguna dengan 
perangkat seperti pada gambar. 11. Bentuk keseluruhan dari 
sistem smart home ini seperti pada gambar. 12, merupakan 
bentuk prototipe sistem smart home yang sudah terintegrasi 
secara keseluruhan.   

 

Gambar. 10. Panel Sistem Monitoring 

 

Gambar. 11.   Rangkaian Sensor PIR 

 

Gambar. 12. Sistem Keseluruhan Smart Home 

III. HASIL DAN PEMBAHASAN 

Pengujian dilakukan untuk memastikan kinerja alat yang 
digunakan seperti jarak, throughput, packet error. 

A. Jangkauan ZigBee 

Pengujian dilakukan seperi pada gambar. 13, dimana terdiri 
dari 2 bagian yaitu pengirim (htx) dan penerima (hrx). 

 

Gambar. 13. Variasi Jarak dan Tinggi Penerima 
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Pengiriman dilakukan dengan jarak, tinggi pengiriman dan 
penerimaan berbeda-beda. Serta dilakukan pengiriman dengan 
ada dan tanpa halangan.  

• Pengujian Dengan Ada Halangan 

Pengujian dilakukan dengan halangan, dimana halangan 
disini adalah berupa tembok dan pintu ruangan. 

Pada gambar. 14, pengujian ini pengirim (htx) 0 cm dari 
penerima (hrx) atau sama tinggi. Dari hasil pengujian 
didapatkan hasil maksimal pengiriman adalah 21 meter, area 
transisi mulai 22 sampai 28 meter dan kegagalan pengiriman 
100% terjadi mulai jarak 29 meter. 

Pada gambar. 15, pengujian ini pengirim (htx) 40 cm dari 
penerima (hrx). Dari hasil pengujian didapatkan hasil maksimal 
pengiriman adalah 29 meter, area transisi mulai 30 sampai 42 
meter dan kegagalan pengiriman 100% terjadi mulai jarak 43 
meter. 

Pada gambar. 16, pengujian ini pengirim (htx) 80 cm dari 
penerima (hrx). Dari hasil pengujian didapatkan hasil maksimal 
pengiriman adalah 43 meter, area transisi mulai 44 sampai 54 
meter dan kegagalan pengiriman 100% terjadi mulai jarak 55 
meter. 

Pada gambar. 17, pengujian ini pengirim (htx) 120 cm dari 
penerima (hrx). Dari hasil pengujian didapatkan hasil maksimal 
pengiriman adalah 49 meter, area transisi mulai 50 sampai 58 
meter dan kegagalan pengiriman 100% terjadi mulai jarak 59 
meter. 

Pada gambar. 18, pengujian ini pengirim (htx) 160 cm dari 
penerima (hrx). Dari hasil pengujian didapatkan hasil maksimal 
pengiriman adalah 45 meter, area transisi mulai 46 sampai 58 
meter dan kegagalan pengiriman 100% terjadi mulai jarak 59 
meter. 

• Tinggi Pengiriman (htx) 0 cm 

 

Gambar. 14. Tinggi Pengiriman 0 cm dari Penerima 

• Tinggi Pengiriman (htx) 40 cm 

 

Gambar. 15. Tinggi Pengiriman 40 cm dari Penerima 

• Tinggi Pengiriman (htx) 80 cm 

 

Gambar. 16. Tinggi Pengiriman 80 cm dari Penerima 

• Tinggi Pengiriman (htx) 120 cm 

 

Gambar. 17. Tinggi Pengiriman 120 cm dari Penerima 

• Tinggi Pengiriman (htx) 160 cm 
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Gambar. 18. Tinggi Pengiriman 160 cm dari Penerima 

B. Pengujian Tanpa Ada Halangan 

Adapun hasil dari pengujiannya seperti pada tabel 3. 
Pengiriman maksimal tanpa ada halangan maksimal 93 meter 
tanpa ada packet loss dan jarak 94 meter hingga 100 meter 
merupakan jarak transisi pengiriman, yaitu ada dan tidak data 
yang diterima pada penerima.    

1) Throughput (Tg) 

Dari jumlah paket data yang masuk dan lamanya 
pengambilan data, akan dapat diketahui throughput pada suatu 
jaringan. Pada pengujian ini, menggunakan simulator 
pengiriman paket data yang bervariasi dari 7, 14, 21, 28, 35, 42, 
49, 56, 63, 70, 77 hingga 84 byte dengan delay 1 detik. 

TABLE III.  PENGUJIAN PENGIRIMAN DATA TANPA HALANGAN 

No Jarak (Meter) Data Terkirim 

1 1 Ya 

2 20 Ya 

3 40 Ya 

4 50 Ya 

5 70 Ya 

6 80 Ya 

7 90 Ya 

8 91 Ya 

9 93 Ya 

10 94 Ya/Tidak 

11 100 Ya/Tidak 

12 >100 Tidak 

TABLE IV.  THROUGHPUT PENGIRIMAN 

No  D1 

(byte) 

D2 

(byte) 

 C 

(byte) 

Tg 

(byte) 

1 7 7 840 14 

2 7 14 1204 20 

3 7 21 1620 27 

4 7 28 1975 32 

5 7 35 2360 39 

6 7 42 2776 46 

7 7 49 3154 52 

8 7 56 3555 59 

9 7 63 3896 64 

10 7 70 4376 72 

11 7 77 4895 81 

12 7 84 5130 85 

 

Pada tabel 4, hasil pengujian throughput transmisi dilakukan 
dengan 12 kali pengujian, dimana pada pengujian terdiri dari 
perangkat (D1) yang merupaka sumber paket data yang 
melakukan pengiriman 7 byte setiap detiknya. Simulator (D2) 
pada pengujian ini melakukan pengiriman paket data yang 
bervariasi untuk menguji trafik yang ada pada jaringan. 

C. Packet Loss 

Packet loss merupakan paket data yang hilang dari semua 
pengiriman ke titik koordinator [6]. Pada pengujian ini, dapat 
dilihat pada tabel 5, dimana data dikirim setiap 1 detik selama 1 
menit. Dalam pengirimannya dilakukan dengan variasi data 
dalam setiap percobaan [13]–[15]. 

TABLE V.  PACKET LOSS 

Byte / menit 
PLT (%) 

nT recv nT sent 

840 840 0 

1204 1260 4,44 

1620 1680 3,57 

1975 2100 5,95 

2360 2520 6,34 

2776 2940 5,57 

3154 3360 6,13 

3555 3780 5,95 

3896 4200 7,23 

4376 4620 5,28 

4895 5040 2,87 

5130 5460 6,04 

 
Jadi, dari persamaan 3 didapatkan bahwa rata-rata  packet 

loss adalah 4,94 %. Hasil pengujian ini dikarenakan faktor 
floating yang mempengaruhi konversi pada mikrokontroler dan 
faktor noise saat pengiriman dan penerimaan data dititik 
pemasangan. Adapun kapasitas maksimum (bandwidth) pada 
jaringan adalah 250 Kbps sesuai dengan data sheet perangkat 
ZigBee.  

IV. KESIMPULAN 

Dalam pengiriman data dengan jedah 1 detik dalam waktu 1 
menit didapatkan packet loss 0% pada jumlah 840 byte. 
Pengiriman maksimal dengan ada halangan adalah 49 meter dan 
tanpa ada halangan maksimal 93 meter tanpa ada packet loss dan 
jarak 94 meter hingga 100 meter merupakan jarak transisi 
pengiriman. packet loss adalah 4,94 %. Hasil pengujian ini 
dikarenakan faktor floating yang mempengaruhi konversi pada 
arduino dan faktor noise saat pengiriman dan penerimaan data 
dititik pemasangan [16]–[19]. 
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